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ရ ုုံးလုပ်ငန်ုံးသ ုုံးကွန်ပ ျူတာမ ာုံးနှင ်သက်ဆ ုင်သသာ ဆ ုက်ဘာလ ုခ  ြုံသရုံးဆ ုငရ်ာ စ လပုထ် ုုံးလုပ်နည်ုံးမ ာုံး 

မ တ်ဆက် 

၁ ။ ပြ ည်ထ ောင ်စ ုသမ္ မတပမ္ န ်မ္ောန  ုင ်ငထံတ ော်၊ အစ  ုိုးရရ ံုိုးဌ ောန မ္  ော ိုးသည် သတငိ်ုးအခ က ်အလက ်

န ည်ိုးြ ညောမ္  ော ိုးက  ု အသုံိုးပြ ြု ၍ e-Government လုြ်ငန ်ိုးစ ဉ်မ္ ောိုး အောိုး အရ  န ်အဟုန ်ပမ္ ြှင  ် အထက ောင ် 

အ ည်ထ ော်ထ  ောင ်ရွက ်လ က ် ရ  ြ ါ သည်။ ပမ္ န ်မ္ော န  ငု ်င ံတွင ် သတငိ်ုးအခ က ်အလကန် ည်ိုးြ ညော (ICT) 

 ွံွံ့ဖ  ြု ိုးတ ုိုးတက ်မ္ှုန  င  ်အတူ   ုက ်ဘ ောလံုခခြံုထရိုး န  င  ်   ုက ်ဘောဖခ  မ္်ိုး ထပ ခောက ်ခံရမ္ှုမ္ ော ိုး (Cyber Security 

and Threat)၊   ုက ်ဘ ောအကက မ္ ်ိုး က ်တ ကု ်ခ ုက ်မ္ှု (Cyber Terrorist Attack) မ္  ော ိုးပ စ ်ထြ ေါ်လ က ်ရ  ဖြ ိုး 

အစ  ုိုးရရ ံုိုးဌ ောန မ္  ော ိုး၏ အထရိုးက က  ိုးထသော သတင ်ိုး အခ က ်အလက ်မ္ ော ိုး အောိုး လံခုခံြုစ  တခ် စ ွော အသုံိုးပြ ြု န  ငု ် 

ထရိုး န  င   ်   ုက ်ဘ ောတ ကု ်ခ ုက ်ခံရမ္ှုမ္  ော ိုး အောိုး က ောက ွယ်ထလ ော ခ န  ုငထ်ရိုး သည် အလွန ်ြင ်အထရိုး ြါ လ  

ြ ါ သည်။ 

ရည်ရွယ်  က ်

၂။ ဤ စ ံလြု ် ံုိုးလုြန် ည်ိုး၏ ရည်ရယ်ွခ က ်မ္ ော အစ  ုိုးရရ ံုိုးဌ ောန အသ ိုးသ ိုး ရ   လုြ်ငန ်ိုးသုံိုးက ွန ်ြ ျူတော 

မ္  ော ိုးအောိုး   ုက ်ဘ ောတ ကု ်ခ ုက ်ခံရမ္ှုမ္   က ောက ွယ်န  ုင ်ရန ်န  င  ် ထလ ော ခ န  ုင ်ရန ် ၊ အထရိုးက က  ိုးထ သော 

သတင ်ိုးအခ က ်အလက ်မ္ ောိုးအောိုး လံခုခံြုစ  တ်ခ စ ွော အသုံိုးပြ ြုန  ုင ် ရန ်အတကွ ် လ ကုန်ာရမ္ ည ် လုြ်င န ်ိုး 

စ ဉ်မ္ ောိုး န  င  ် စ ံလြု ် ံုိုးလုြန် ည်ိုးမ္  ော ိုးက  ု ထရိုးသောိုး ပြ ြု စ ု ပခင ်ိုး ပ စ ်ြါ သည်။ 

ရ ုုံးလုပ်ငန်ုံးသ ုုံးကွန်ပ ျူတာမ ာုံးအတွက် ဆ ကု်ဘာလ ုခ  ြုံသရုံးဆ ုင်ရာ စ လပု်ထ ုုံးလုပန်ည်ုံးမ ာုံး 

၃။ အစ  ုိုးရရ ံုိုးဌ ောန အသ ိုးသ ိုးတွင ် အသုံိုးပြ ြု လ က ်ရ  ထသော ရ ံုိုးလုြင် န ်ိုးသုံိုးက ွန ်ြ ျူတောမ္ ော ိုး၌   ုက ်ဘ ော 

တ ုက ်ခ ုက ်ခံရ မ္ ှုထကက ောင   ် သတင ်ိုးအခ ကအ်လက ်မ္ ောိုး ြ က ်စ  ိုး ုံိုးရ ံှုိုးပခင ်ိုး၊ ခ ုိုးယခူရံပခင ်ိုးန  င   ်  ွင  ်ခ ခံရ 

ပခင ်ိုးမ္  ော ိုး မ္   က ောက ွယ်န  ငု ်ရန ် လ ကု ်နာက  င  ်သုံိုးရမ္ ည  ် စ ံသတ်မ္ တ်ခ က ်မ္ ောိုးမ္  ော ထအောကြ် ါ အတ ငု ်ိုး 

ပ စ ်ြါ သည်- 

 (က) User Account လံခုခံြု ထရိုး 

 ( ခ) User Account ၏ စ က ောိုးဝ  က ်လံုခခြံု ထရိုး 

 ( ဂ) အသုံိုးပြ ြု ထန ထသော Port မ္ ော ိုးန  င  ် Service မ္ ော ိုး လံခုခံြု ထရိုး 

 (ဃ) က ွန ်ြ ျူတောစ န စ ်(Operating System) န  င  ် ထ ော  ်ဝ ဲလမ်္  ောိုး၏ လံခုခံြုထရိုး 

 ( င) ထေ တောမ္  ော ိုး Backup  ောိုးရ  မ္ ှု 

 ( စ) External Storage Device မ္  ော ိုး၏ လံခုခြံု ထရိုး 

 ( ) အင်တော န က ်သုံိုးစ ွမဲ္ ှု လံခုခံြု ထရိုး 
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 ( ဇ)    ုက ်ဘ ောလံုခခံြု ထရိုး   ုင ်ရော အသ ြညော ထြ ိုးသင ်တန ်ိုးြ  ုို့ခ ပ ခင ်ိုး 

User Account လ ခု  ြုံသရုံး 

၄။ ရ ံုိုး သုံိုးက ွန ်ြ ျူတောမ္  ော ိုးတွင ်အရင်ိုး အပမ္စ ်မ္ ောိုး သုံိုးစ ွဲပခင ်ိုး (Application မ္  ော ိုးသံုိုးစ ွဲပခင ်ိုးန  င  ် ထေ တော 

မ္  ော ိုးအောိုး ရယူသုံိုးစ ွဲပခင ်ိုး)အတွက ် တစ ်ဦိုး ခ င ်ိုးစ  အတွက ်က  ုယ်ြ ုင ်အထက ောင  မ်္  ော ိုးပ င  ် သုံိုးစ ွဲရမ္ည်။ User 

Account မ္  ောိုးက   ု  န ်တ ိုးရောတွင ် Administrator Account၊ Standard Account န  င   ် Guest 

Account ဟူ၍ (၃)မ္   ြု ိုး န ်တ ိုးန  ုင ်ဖြ  ိုး Account အမ္  ြု ိုးအစ ောိုး တစ ်ခုခ င ်ိုးစ  အလ ကု ် အရင်ိုး အပမ္စ ်မ္ ောိုးက   ု

အသုံိုးပြ ြု ခွင  ် ကန ိ်ု့သတ်န  ုငြ် ါ သည်။ 

၅ ။ Administrator အထက ောင  ်သည် က ွန ်ြ ျူတောအတွင ်ိုးရ   အရင်ိုး အပမ္စမ်္  ော ိုးက  ု စ  မ္ံခန ိ်ု့ခွဲြ ုင ်ခွင   ်

အပြည ်အဝ ရရ   ောိုး ထသောထ ကက ောင  ် Application မ္  ော ိုးက  ု တြ ် င ်ပခင ်ိုး (Installation)၊  ယ်ရ ောိုးပခ င ်ိုး 

(Uninstallation) န  င  ် က ွန ်ြ ျူတောစ နစ ် (Operating System)အောိုး ပြြု ပြ ငထ်ပ ြ ောင ်ိုးလဲပခင ်ိုးတ ုို့အတွက ်

လုြ်ြ ုင ်ခွင  ်အပြ ည အ်ဝရရ  ဖြ  ိုး အပခောိုး ထသော အသုံိုးပြ ြု သူ Account မ္  ော ိုးအောိုး  န ်တ ိုးပခင ်ိုး၊  ယ်ရ ောိုးပခ င ်ိုး 

တ ုို့က   ု ပြ ြု လုြန်  ုင ် သည အ်တွက ် ရ ံုိုးသုံိုးက ွန ်ြ ျူတောမ္ ော ိုး၌ Administrator Account အောိုး 

အသုံိုးပြ ြု ပခင ်ိုးအစ ောိုး လုြ်ြ ုင ်ခငွ  ်က န ိ်ု့သတ ်ောိုးထ သော Standard Account ပ င  ်သော စ က ောိုးဝ  က ်ခံ၍ 

ထပ ြ ောင ်ိုးလဲသုံိုးစ ွဲရမ္ ည်။ Guest Account အသုံိုးပြ ြု သူမ္ ောိုး အထန ပ င  ် ကနွ ်ြ ျူတောအတွင ်ိုးရ   အရင်ိုး အပမ္စ ် 

မ္  ော ိုးက  ု အန  မ္ ် ုံိုးခငွ  ်ပြြု ခ က ်ပ င  ်သော ဝ ငထ်ရော က ်သုံိုးစ ွဲခွင  ရ်  ထသော်လညိ်ုး   ုက ်ဘ ောတ ုက ်ခ ုက ်သူမ္ ောိုးက 

၎င ်ိုး Account က  ုအသုံိုးပြ ြု ၍ Administrator Account အပ စ ် လုြ်ြ ငု ်ခွင  ်တ ိုုးယပူခင ်ိုး (Privilege 

Escalation) ပြ ြု လုြ်န  ငု ်သည အ်တွက ် Guest Account အောိုး အသုံိုးပြ ြု ပခင ်ိုးမ္ ရ  လ င ်ြ  တ်ြင ် ောိုးသင ် 

ြ ါ သည်။ 

User Account ၏ စကာုံးဝှက်လ ုခ  ြုံသရုံး 

၆ ။ User Account မ္ ော ိုးန  င  ်ြတ်သက ်ထသော စ က ောိုး ဝ  က ် မ္  ော ိုးသည် ခ ုင ်မ္ော မ္ ှုရ  ရန ်န  င  ် လံခုခံြု မ္ ှုရ  ရန ်

အလွန ်အထရိုး ကက  ိုးြါ သည်။ ရ ံုိုးလုြင် န ်ိုးသုံိုးက ွန ်ြ ျူတောမ္  ောိုး အောိုး   ုကဘ် ောတ ုကခ် ုကမ်္ ှုမ္ ောိုး မ္   က ောက ွယ် 

ထလ ော ခ န  ုင ်ရန ်အတကွ ် စ က ောိုးဝ  က ်  ုငရ်ောမ္ ူဝ ါ ေ (Password Policy) ခ မ္  တ်ထ ောင ်ရွက ်ရန ်

လ အုြ်ဖြ  ိုး စ ကောိုး ဝ  က ်  ုင ်ရောမ္ ူဝါ ေတွင ် ထအောက ်ြါ အခ က ်မ္ ောိုး ြ ါ ရ  ရမ္ည်- 

(က) စ က ောိုး ဝ  က ်မ္ ောိုးတွင ် ကနွ ်ြ ျူတောအောိုး အသုံိုးပြ ြု သူ၏ အမ္ည် ၊ ဌ ောန အမ္ည်၊ ထမ္ ွိုးသက ကရောဇ်၊ 

မ္  တ်ြံုတင ်အမ္  တ်စ သည ် အခ က ်အလကမ်္  ော ိုး မ္ ြါ ရ  ရ။ 

( ခ) စ က ောိုး ဝ  က ်က  ု အဂဂလ ြ ်အက ခရောစ ောလံုိုး ကက  ိုး (A, B, စ သည)်၊ စ ောလံုိုးထသိုး (a, b, 

စ သည်)၊ ဂဏန ်ိုးမ္  ော ိုးန  င  ် အ ူိုးသထက ဂတမ္  ော ိုး (#, $, စ သည်)တ ုို့က   ု ထြ ါင ်ိုးစြ ်၍ 

ထြ ိုးရမ္ ည်။ (ဥြမ္ ော - P$!4zW?jC) 
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( ဂ) ယခင ်အသုံိုးပြ ြု ဖြ  ိုးထ သော စက ောိုး ဝ  ကမ်္  ော ိုးက  ု ပြန ်လည်အသုံိုးပြ ြု ပခငိ်ုးအောိုး ထရ ောင ်ကက ဉ် 

ရမ္ ည်။ 

(ဃ) စ က ောိုး ဝ  က ်က  ု သတမ်္  တ်ရောတွင ် အန ည်ိုး ုံိုးစ ော လံိုုးထ ရ (၈)လံိုုးအ က ်ရ  ရမ္ ည်။ 

( င) အဘ  ဓ ောန ်တွင ်ရ  ထသော စက ောိုး လံိုုးမ္  ော ိုးအောိုး စ က ောိုး ဝ  က ်အပ စ ်အသုံိုးပြြု ပခင ်ိုး မ္ ပြ ြု ရ။ 

( စ) စ က ောိုး ဝ  က ်မ္ ောိုးက  ု စ ောရကွ ်စ ောတမ္ ်ိုးမ္  ော ိုးတငွ ် ထရိုး မ္  တ်ပခင ်ိုး၊ ကနွ ်ြ ျူတောတွင ် Plain Text 

  ုင ်အထန ပ င  ် သ မ္်ိုး  ည်ိုးပခင ်ိုးမ္    ထရ ောင ်ကက ဉ်ြါ ။ ကနွ ်ြ ျူတော ဲတွင ် စ ကောိုး ဝ  ကမ်္  ောိုး က  ု 

သ မ္်ိုး  ည်ိုးလ ုြါ က Password Manager ထ ော  ်ဝ ဲလတ်စ ်ခုခု က   ု အသုံိုးပြ ြု ၍ပ စ ်ထစ ၊ 

ဝ  က ်စ ောစ နစ ်အသုံိုးပြ ြု ၍ပ စ ်ထစ သ မ္်ိုး  ည်ိုးရမ္ ည်။ 

( ) က ွန ်ြ ျူတောမ္  ောိုး (သ ုို့မ္ ဟုတ်) Router က ဲ သ ုို့ထသော စ ကြ် စ စညိ်ုးမ္ ော ိုးတွင ် တြ ါ တည်ိုး 

ြ ါ ရ  ထသော စက ောိုး ဝ  က ်မ္ ောိုးက  ု အသုံိုးမ္ ပြြု ဘ ဲစ က ောိုးဝ  က ်အောိုး ထပြ ောင ်ိုးလဲသုံိုးစ ွဲရမ္ ည်။ 

( ဇ) အထက ောင  ်အသ ိုးသ ိုးအတွက ် မ္ တူည ထသော စ က ောိုး ဝ  က ်က  ုသော အသုံိုးပြြု ရမ္ ည်။ 

(ဈ) စ က ောိုး ဝ  က ်မ္ ောိုး အောိုး အပခောိုး သူမ္ ောိုးန  င  ် မ္  ထဝ သုံိုးစ ွဲပခင ်ိုး မ္ ပြ ြု လုြ်ရ။ 

(ည) စ က ောိုး ဝ  က ်မ္ ောိုး အောိုး အပခောိုး သူမ္ ောိုး အောိုး ထပ ြ ောကက ောိုး ပခငိ်ုး၊ အသုံိုးပြ ြု ခွင  ထ်ြ ိုးပခင ်ိုး၊ 

အ ိုးထ မ္ ိုးလ်၊ စ ောတ ုန  င  ် အပခောိုး ထသောအ လလက ် ထရောန စ ် က ်သွယ်မ္ှု ြ ံစု ံမ္ ောိုး တငွ ် 

 ည ်သွင ်ိုးထ ြ ိုးြ  ုို့ပခင ်ိုး မ္ ပြြု လုြ်ရ။ 

အသ ုုံးပပြုံသနသသာ Port မ ာုံးနငှ ် Service မ ာုံး လ ခု  ြုံသရုံး 

၇။ ရ ံုိုးဌ ောနမ္  ော ိုး တွငက် ွန ်ရက ်မ္ ောိုး ခ  တ် က ်အသုံိုးပြ ြု န  ုင ်ရန ်န  င  ် အင်တောန က ်ခ  တ် က ်ရန ်အတွက ် 

Transmission Control Protocol (TCP)န  င  ် User Datagram Protocol (UDP) Port မ္  ော ိုးက  ု သုံိုး၍ 

ခ  တ် က ်အသုံိုးပြ ြု ရသည်။ Port မ္  ော ိုးသည် က ွန ်ြ ျူတော အခ ငိ်ုးခ င ်ိုး ခ  တ် က ်ပခင ်ိုး၊ အင်တော န ကမ်္   

Website မ္  ော ိုးန  င  ်  ောဗ ောမ္  ော ိုးသ ုို့ ဝင ်ထရောက ်ရောတွင ် ဝ င ်ခွင  ပ်ြ ြု သည  ် တံခါ ိုးသ ွယ်အလုြ်လုြ်ထ သော 

ထက က ောင  ် Port မ္  ောိုး၏ လံခုခံြု ထရိုးသည် အလွန ်အထရိုး ကက  ိုးြါ သည်။ Port အမ္  ြု ိုးအစ ောိုး ၂ မ္   ြု ိုး ရ  ဖြ ိုး 

က ွန ်ြ ျူတောအခ ငိ်ုးခ င ်ိုး (သ ုို့မ္ ဟုတ်)ကနွြ်  ျူတောမ္   အပခောိုး စ ကြ် စ စညိ်ုးမ္ ော ိုးန  င  ် ခ  တ် က ်အသုံိုးပြ ြု ရ 

ထသော Physical Port မ္  ော ိုးန  င  ် အင်တော နက ်မ္  ထေ တောရယူထြ ိုးြ  ုို့ပခင ်ိုး၊ ကနွ ်ြ ျူတောစန စ ်မ္ ောိုး၏ Service 

(ဝ န ်ထ ောငမ်္ ှုမ္ ောိုး)ပြြု လုြ်ရောတွင ် အသုံိုးပြြု ထသော Logical Port မ္  ောိုးပ စ ်သည်။ Physical Port မ္  ော ိုး 

လံခုခံြု ထစ ထရိုး အတကွ ် ဌ ောန တငွ ်ိုးရ   စက ်ြစ စညိ်ုးမ္  ော ိုး၊ စန စ ်မ္ ောိုး၊ ဝ န ်ထ ောင ်မ္ှုမ္  ော ိုးန  င   ် သတင ်ိုးအခ က ် 

အလက ်ရယူသုံိုးစ ွဲခွင  ်က  ု က န ိ်ု့သတ် ောိုးရ  ဖြ ိုး Physical Security န  င  ်ြတ်သက ်ထသော မ္ ူဝါ ေမ္  ောိုး 

ခ မ္  တ် ောိုး ရမ္ ည်။ Logical Port မ္  ောိုး ၏ လံခုခံြု ထရိုး အတွက ်မ္ူ မ္ လ အုြ်ထသော၊ အသုံိုးမ္ ပြ ြု ထသော Port 

မ္  ော ိုးန  င  ် Service မ္  ော ိုးက  ု ြ  တ် ောိုး ရမ္ ည်။ Logical Port မ္  ော ိုးသည် အထရအတွက ်အောိုး ပ င  ် ၆ ၅၅ ၃၆ ခ ု
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ရ  ဖြ ိုး ၎င ်ိုးတ ုို့မ္  ော အသုံိုးမ္  ော ိုးထ သော Port မ္  ော ိုး (1-1023)၊ မ္  တ်ြံုတင ် ောိုးထ သော Port မ္  ော ိုး (1024-49151) 

န  င  ် Dynamic/Private Port မ္  ော ိုး (49152-65535) တ ုို့ပ စ ်သည်။ 

၈ ။   ုက ်ဘ ောတ ုက ်ခ ကု ်သူမ္ ောိုး သည် ဌ ောန တွငိ်ုးရ   က ွနြ်  ျူတောမ္  ော ိုး စ ကြ် စ စညိ်ုးမ္ ော ိုးတွင ် မ္ ည်သည ် 

ဝ န ်ထ ောင ်မ္ှုမ္ ော ိုးအသုံိုးပြ ြု  ောိုးသည်၊ မ္ ညသ်ည ် Port မ္  ော ိုး ွင  ် ောိုး သညက်  ု   ုကဘ် ောလံုခခံြု ထရိုး အောိုး 

န ည်ိုးခ က ်မ္ ောိုး စစ ်ထ ိုးသည ် ထ ော  ်ဝ ဲလ ် (Vulnerability Scanners) မ္  ော ိုးပ င  ် စစ ်ထ ိုးကက ဖြ  ိုး ၎င ်ိုးတ ုို့ 

အမ္  ော ိုး ုံိုး ြ စ ်မ္ တ် ောိုးတ ုက ်ခ ုကက်က ထသော Port မ္  ော ိုးမ္  ော Port 21 (File Transfer Protocol)၊ Port 

22 (Secure Shell)၊ Port 445 (Server Message Block) န  င  ် Port 3389 (Remote Desktop 

Protocol) တ ုို့ပ စ ်သည်။ 

၉ ။   ုင ်မ္ ောိုးက  ု ထရ ွံ့ထပ ြ ောင ်ိုးရောတွင ် အသုံိုးပြြုထသော File Transfer Protocol (FTP) သည် 

စ က ောိုး ဝ  က ်မ္ ောိုးက  ု ဝ  က ်စ ောစ နစ ်အသုံိုးပြ ြု၍ ထြ ိုးြ  ုို့ပခင ်ိုးမ္ ရ  ဘ ဲ ရ  ုိုးရ  ုိုးစ ောသောိုးအထန ပ င  ်သော ထြ ိုးြ  ုို့သည ် 

အတွက ် ကက ောိုး ပ တ ် မ္ ်ိုးယနူ  ငု ်သည ထ် ော  ်ဝ ဲလ် (Packet Sniffer) မ္ ော ိုးက အသုံိုးပြ ြု သူအမ္ ည်န  င   ်

စ က ောိုး ဝ  က ်မ္ ောိုးက  ု အလွယ်တက ူ မ္ ်ိုးယရူရ  န  ုင ်ြါ သည်။ ကနွ ်ြ ျူတောတစ ်လံုိုးမ္   တစ ်လံုိုးသ ုို့ အထဝ ိုးမ္   

ဝ င ်ထရော ကန်  ုင ်ရန ်အတွက ် အသုံိုးပြြု ထသော Secure Shell Protocol (SSH) တငွ ် အသုံိုးပြ ြု သူအမ္ ည်န  င   ်

စ က ောိုး ဝ  က ်တ ုို့သည် ခန ိ်ု့မ္ န ်ိုးရလွယ်က ူထန ြ ါက ကနွ ်ြ ျူတောစန စ ်အတွင ်ိုးသ ုို့ တ ုက ်ခ ုက ်သူမ္ ောိုးက 

အလွယ်တက ူဝ င ်ထရော ကန်  ုင ်မ္ည်ပ စ ်ြါ သည်။   ုင ်မ္ ောိုး န  င  ် ြ ရင ်တောအသုံိုးပြ ြု ပခင ်ိုးက  ု မ္  ထဝ သည  ်

Windows စ နစ ်တွင ် တစ ်ြါ တည်ိုးြ ါ ရ  သည ် Server Message Block Protocol (SMB) က   ု

အသုံိုးပြ ြု ြ ါက Update ပြ ြု လုြ် ောိုးပခငိ်ုးမ္ ရ  ထသော Microsoft Windows Server 2003/2008/ 

Windows XP/Windows 7 တ ုို့တွင ် EternalBlue Exploit ပ င  ် အလ ုအထလ ောက ်တ ုက ်ခ ုက ်ပခင ်ိုး 

ခံရန  ုင ်ဖြ  ိုး မ္ ည်သည  ် Windows စန စ ်တွင ်မ္  ု စ က ောိုးဝ  ကက်  ု အလွယ်တက ူထြ ိုး ောိုး ြါ က 

တ ုက ်ခ ုက ်သူမ္ ောိုးက စန စ ်အတွငိ်ုးသ ုို့ အလွယ်တက ူဝ င ်ထရောက ်န  ုင ်ဖြ  ိုး   ငု ်မ္ ောိုး အောိုး  တ်ပခင ်ိုး၊ ပြ င ်ပခင ်ိုး 

န  င  ်   က ်  ိုးပခင ်ိုးမ္  ောိုး က  ု ပြ ြု လုြ်န  ငု ်ြါ သည်။ Windows စ န စ ်တငွ ် ြါ ရ  ထသော Remote Desktop 

Protocol (RDP) က   ု  ွင  ် ောိုးြ ါက တ ုက ်ခ ုက ်သူမ္ ောိုးက Bluekeep က ဲ သ ုို့ထသော RDP ၏ 

လံခုခံြု ထရိုး အောိုးန ည်ိုးခ က ်က  ု တ ကု ်ခ ုက ်ထသော Exploit မ္  ော ိုး ပ င  ် တ ုက ်ခ ကု ်၍ က ွန ်ြ ျူတောစ န စမ်္  ော ိုး 

အတွင ်ိုးသ ုို့ဝ င ်ထရောက ်န  ုငြ် ါ သည်။   ိုု့ထကက ောင  ် ရ ံုိုးလုြ်ငန ်ိုးသုံိုးက ွနြ်  ျူတောမ္  ော ိုးတငွ ် အသုံိုးမ္ ပြ ြု သည ် 

Port မ္  ော ိုးန  င  ် Service မ္  ော ိုးက  ု ြ  တ် ောိုးပခင ်ိုး၊ Service မ္  ော ိုးက  ု အသုံိုးပြြု ရောတွင ် အလ ုအထလ ော က ် 

ြ ါ ရ  ဖြ ိုးပ  စ ်သည ် စက ောိုး ဝ  က ်မ္ ောိုးက  ု အသုံိုးပြ ြု ပခင ်ိုးမ္  ထရ ော င ်ကက ဉ်ပခင ်ိုးတ ုို့က   ုထ ောင ်ရွကရ်မ္ ည်။ 

ကွန်ပ ျူတာစနစ် (Operating System) နငှ ် သဆာ ဖ်ဝဲလမ် ာုံး၏ လ ခု  ြုံသရုံး 

၁ ၀ ။ လုြ်င န ်ိုး သုံိုးကနွ ်ြ ျူတောမ္  ောိုးတွ င ် တြ ် င ်သုံိုးစ ွဲမ္ည ် က ွနြ်  ျူတောစ နစ ်(Operating System) 

န  င  ် ထ ော  ်ဝ ဲလမ်္  ော ိုး၏ လံခုခြံု ထရိုး အောိုးန ည်ိုးခ က ်မ္ ောိုးထက က ောင  ် Ransomware တ ုကခ် ုက ်ခံရမ္ှုမ္  ော ိုးန  င   ်

အပခောိုး ထသော  ုက ်ဘ ောတ ုက ်ခ ကု ်မ္ှုမ္  ောိုး ပ စ ်ြွော ိုးထစ န  ုင ်ထသောထက က ောင  ် ၎င ်ိုးတ ုို့၏ လံခုခံြုထရိုး သည် အ ူိုး 
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အထရိုးြ ါ လ ြါ သည်။ လ ငု ်စ င ် မ္ြ ါ ရ  ထသော က ွန ်ြ ျူတောစ န စမ်္  ော ိုး၊ ထ ော  ်ဝ ဲလမ်္ ော ိုးအောိုး အသုံိုးပြ ြု ပခငိ်ုး၊ 

အခမ္ဲ ရရ  ထသောထ  ော  ်ဝ ဲလမ်္  ော ိုးက  ု မ္ ယုံကက ည်ရ သည  ် Website မ္  ော ိုးန  င  ် အရင်ိုး အပမ္စ ်မ္ ောိုး (ဥြ မ္ ော- 

Torrent မ္  ောိုး န  င  ် P2P ထ ော  ်ဝ ဲလမ်္  ော ိုး)မ္   ရယူသုံိုးစ ွဲ ပခင ်ိုး၊ က ွန ်ြ ျူတောစ နစ ်မ္ ောိုးန  င  ် ထ ော  ်ဝ ဲလမ်္  ော ိုးက   ု

ြ ံုမ္ န ် Update မ္ ပြ ြု လုြ်ပခင ်ိုး တ ုို့ထက က ောင  ်   ုက ်ဘ ောလံုခခံြု ထရိုး အောိုးန ည်ိုးခ ကမ်္  ော ိုး ပ စ ်ထြ ေါ်က ော အ  က ်

အထမ္  ောင  ်ထ ော  ်ဝ ဲလ ် (Malware) မ္  ော ိုး၏ တ ုက ်ခ ုကမ်္ ှုက   ု ခံရန  ုငြ် ါ သည်။   ိုု့ထကက ောင  ် လြု ်င န ်ိုးသုံိုး 

က ွန ်ြ ျူတောမ္  ောိုး တွင ် ဌ ောန ၏ IT ြ  ုင ်ိုး  ုင ်ရောတော ဝ န ်ခံမ္ ောိုး ၏ ခွင  ်ပြြု ခ ကမ်္ ရ  ဘ ဲ မ္ လ အုြ်ထသော 

ထ ော  ်ဝ ဲလမ်္  ော ိုး၊ ဂ မ္ ်ိုးမ္  ော ိုးက  ု Download လုြ်၍ တင ်ပခင ်ိုး၊ ရ ံုိုးလုြ်င န ်ိုးန  င  ် မ္ သက ် ုင ်ထသော Website 

မ္  ော ိုးသ ုို့ဝ င ်ထရောက ်ကက ည ရ် ှုပခင ်ိုးတ ုို့က  ု ထရ ောင ်ကက ဉ်ရမ္ည်။ အလောိုး တ ူ က ွနရ်ကထ်စ ောင  ်ကက ည ထ်သော 

ထ ော  ်ဝ ဲလမ်္  ော ိုး၊ စက ောိုး ဝ  က ်ခန ိ်ု့မ္ န ်ိုးထ သောထ ော  ်ဝ ဲလမ်္  ော ိုးက  ု ဌ ောန က ွနြ်  ျူတောစ နစအ်တွင်ိုး တြ ် င ် 

အသုံိုးပြ ြု ပခင ်ိုး၊ က ွန ်ြ ျူတောဗ  ုင ်ိုးရြစ် ်မ္ ောိုး  န ်တ ိုးပခင ်ိုး၊ ထြ ိုးြ  ုို့ပခင ်ိုး၊ ြ  ံွံ့ န  ံို့ထစ ပခငိ်ုးန  င   ် ခွင  ်ပြြု ခ ကမ်္ ရဘ ဲ 

ဌ ောန ၏က ွန ်ြ ျူတောက ွန ်ရက ်အောိုး ထ ောက ်လ မ္ ်ိုးပခင ်ိုး၊ ထ ောက ် ငွ ်ိုးဝ ငထ်ရော က ်ပခင ်ိုးအောိုး ထရ ော င ်ကက ဉ်ရ 

မ္ ည်။ အ  က ်အထမ္  ောင  ထ် ော  ်ဝ ဲလအ်မ္  ြုိုးအစ ောိုး မ္  ော ိုးန  င  ် ၎င ်ိုးတ ုို့၏ အလုြ်လုြ်ြ ံုမ္ ောိုးမ္  ော ထအောက ်ြါ 

အတ ငု ်ိုးပ စ ်ြါ သည်- 

(က) Ransomware။ Ransomware   ုသည်မ္ ော ကနွ ်ြ ျူတောတွငိ်ုးရ    ုင ်မ္ ော ိုးက   ု  ွင  မ်္ ရ 

ထအောင ်ပြ ြု လုြ်၍   ုင ်မ္ ောိုးက  ု ပြ န ်လည်ရရ  လ ြု ါ က ထင ွထြိုးထ ခ မ္ ှုပြ ြု လုြ်ရထသော ြ ရ  ုဂရမ္ ် 

တစ ်မ္  ြု ိုးပ စ ်သည်။ ထတ ောင ်ိုးခံထ သော ထငအွမ္  ြု ိုး အစ ောိုး မ္  ော မ္  ော ိုးထ သောအောိုး ပ င  ် Crypto 

ထင ွထကက ိုးပ စ ်ထသော BitCoin ပ စ ်ဖြ  ိုး ထြ ိုးထခ  ရထ သော ထငြွ မ္ ောဏ မ္  ော ထေ ေါ်လော ၃၀၀ မ္   

ထေ ေါ်လောသန ်ိုး ၅ ၀ အ  ပ စ ်န  ငု ်သည်။ အခ  ြု ွံ့ ထသော Ransomware မ္  ောိုးသည် လူ 

အောိုးလံုိုးက  ု ြစ ်မ္ တ် ောိုးတ  ကု ်ခ ုက ်ဖြ  ိုး အခ  ြု ွံ့ ထသော Ransomware မ္  ော ိုးသည် န ာမ္ည် 

ကက  ိုးက ုမ္ပဏ မ္  ော ိုး ၊ အစ  ုိုး ရအ ွဲွံ့အစ ည်ိုးမ္  ော ိုးက  ုသော ြ စ ်မ္ တ် ောိုးတ  ကု ်ခ ုက ်သည်။ (၁ ၈-၇-

၂၀၂၁)ရက ်ထန ို့တွင ် Telecom Argentina က  ု REvil Ransomware တ ကု ်ခ ုက ်ခဲ ထသော 

ပ စ ်စ ဉ်၌ က ွနြ်  ျူတောအလုံိုးထရ (၁၈၀၀၀)ထက  ော ် တ ကု ်ခ ုက ်ခံခဲ ရဖြ  ိုး   ငု ်မ္ ောိုးက  ု 

ပြ န ်ရရန ် ထေ ေါ်လော ၇.၅ သန ်ိုး ထတ ောင ်ိုးခံခဲ သည်။ 

( ခ) Cryptominers။ Crypto ထငထွက က ိုးရရ  ရန ်အတွက ် သူတစြ် ါ ိုး၏ က ွန ်ြ ျူတောက   ု

တ ုက ်ခ ုက ်ကော ၎င ်ိုးက ွန ်ြ ျူတော၏ CPU/GPU က  ုသုံိုးစ ွဲ၍ ထင ွရ ောသည ြ် ရ  ုဂရမ္ ် 

ပ စ ်သည်။ 

( ဂ) Botnet။ က ွန ်ြ ျူတောမ္  ော ိုးက  ု တ ကု ်ခ ုက ်ဖြ  ိုး တ ုက ်ခ ုက ်ခံ ောိုးရထသော က ွနြ်  ျူတောမ္  ော ိုးက 

  ုက ်ဘ ောတ ုက ်ခ ကု ်မ္ှုမ္  ော ိုးက  ု က  ျူိုးလွန ်ထစ ရန ် ညွှန ် ကက ောိုး ခ က ်ထြ ိုးထ သော ြ ရ  ုဂရမ္ပ် စ ် 

သည်။ 
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(ဃ) Infostealers။ တ ုက ်ခ ုက ်ခံ ောိုးရထသော က ွန ်ြ ျူတောမ္  ောိုး မ္   စ က ောိုးဝ  ကန်  င   ် အ  ုိုးတန ် 

အခ က ်အလက ်မ္ ောိုးက  ု တ တ်တ  တ်ခ ုိုးယူထန သည  ် ြ ရ  ုဂရမ္ ် ပ စ ်သည်။ Trojan န  င   ်

Spyware အမ္  ြု ိုးအစောိုး Malware မ္  ော ိုးသည် Infostealer မ္  ော ိုး ပ စ ်သည်။ 

( င) Zero-Day Exploit။ က ွန ်ြ ျူတော၊ က ွန ်ရက ်စန စ ်မ္ ောိုး အတွင်ိုး သ ုို့   ိုုးထ  ောက ်ဝ ငရ်န ် 

အတွက ် မ္ ည်သူမ္ မ္သ ရ  ထသိုးထသော   ကု ်ဘ ောလံုခခံြု ထရိုးအောိုး န ည်ိုးခ က ်က   ု အသုံိုးခ ၍ 

တ ုက ်ခ ုက ် သည ် ြ ရ  ုဂရမ္ ် (သ ုို့မ္ ဟုတ်) ကေု် ပ စ ်သည်။ 

( စ) Virus။ က ွန ်ြ ျူတောစ န စ ်အတငွ ်ိုးတွင ် အပခော ိုးထ သော  ုင ်မ္ ောိုးက  ု ကိူုးစ က ်ပြ န ိ်ု့ြွောိုးထ စ ရန ် 

ရည်ရယ်ွ၍ ထရိုး သောိုး  ောိုးထ သော ြ ရ  ုဂရမ္ ်ပ စ ်သည်။ 

( ) Worm။ က ွနြ်  ျူတောစ နစ ်မ္ ောိုး၏ လံခုခြံု ထရိုးအောိုးန ည်ိုးခ ကက်  ု တ ကု ်ခ ုက ် ထသော ကနွ ်ရက ် 

မ္  တ င  ် က ူိုးစက ်ပြန ိ်ု့ြွော ိုးန  ငု ်သည ် အ  ကအ်ထမ္  ောင  ်ြရ  ုဂရမ္ပ် စ ်သည်။ 

သေတာမ ာုံး Backup ထာုံးရှ မှု 

၁ ၁ ။ သတင ်ိုးအခ က ်အလက ်မ္ ောိုး၊ အရင်ိုး အပမ္စ ်မ္ ောိုး န  င  ် ဝ န ်ထ ောင ် မ္ ှုမ္  ော ိုးအောိုး   ုက ်ဘောတ ုက ်ခ ုက ်

သူမ္ ောိုး ရန ်မ္  က ောက ွယ်န  ုင ်ရန ်အတွက ် ကက  ြုတင ်ပြ င ် င ်မ္ှုမ္ ော ိုးပြ ြု လြု ်ရန ် လ အုြ်သက ဲ သ ုို့ မ္ ထတ ော်တ  

မ္ ှုထကက ောင  ထ်သော်လည်ိုးထ က ောင ်ိုး၊ သဘ ောဝ ထဘ ိုးအန တရောယက်  ထ ရောက ်ပခင ်ိုးထ ကက ောင  ်ထသော်လညိ်ုးထ က ောင ်ိုး 

ထေ တောမ္  ော ိုး ြ  က ်စ  ိုး ုံိုးရ ံှုိုးခဲ ြ ါက မ္  မ္ တ ုို့၏ လုြ်င န ်ိုးမ္  ော ိုး၊ ဝ န ်ထ ောငမ်္ ှု မ္  ော ိုး အောိုး လ င ်ပမ္ န ်စ ွောပ င   ်

ပြ န ်လည်ထ ောင ်ရွကန်  ုင ်ထစ ရန ်အတွက ် ထေ တောမ္  ော ိုး Backup  ောိုးရ  ပခင ်ိုးသည် အလွန ်အထရိုး ြ ါ လ  

ြ ါ သည်။ Backup ပြ ြု လုြ်ပခင ်ိုးသည် ထေ တောမ္  ော ိုးက  ု လ အုြ်လောလ င ် ပြန ်လည်အသုံိုးပြ ြု န  ုင ်ရန ်အတွက ်

သ မ္်ိုး  ည်ိုး ောိုးပခ င ်ိုးပ စ ်ဖြ  ိုး   ထရောက ်ထသော Backup စ န စ ်အတွက ် မ္ ူရင ်ိုးအြါအဝင ် မ္  တတျူ (၂)မ္   ြုိုး 

 ောိုးရ  ပခင ်ိုးပ စြ် ါ သည်။ မ္  တတျူြ ွောိုးရောတွင ် External Hard Drive၊ Removable Drive န  င  ် Cloud 

Storage မ္  ော ိုးအနက ်မ္  မ္ တူည ထသောစ နစ ် (၂)မ္   ြု ိုးက  ု အသုံိုးပြြု ၍ သ မ္ ်ိုး ည်ိုးရမ္ ည်။ 

၁၂။   ထရောက်ထသောထေတောသ မ်္ိုး ည်ိုးပခင်ိုးပ စ်ရန်အတွက် အထရိုးကက ိုးသည ်ထေတောမ္ ောိုးက  ု ကက ြုတင် 

သတ်မ္ တ်ပခင ်ိုး ၊ သ မ္်ိုး  ည်ိုးမ္ ည ထ်န ရောသတ်မ္ တ်ပခ င ်ိုး၊ သ မ္်ိုး  ည်ိုးန  ုင ်သည ထ်ေ တောြမ္ ောဏ က  ု ကက  ြု တင ် 

သတ်မ္ တ် ောိုး ပခင ်ိုးတ ုို့က   ု ပြ ြု လုြ်ရမ္ ည်။ Backup အမ္  ြု ိုးအစ ောိုး မ္  ော ိုးက  ု ထအောက ်ြါအတ ငု ်ိုး သတ်မ္ တ ်

န  ုင ်ြါ သည်- 

(က) အပပည ်အစ ုသ မ်ုံးဆည်ုံးပ ငု်ံး (Full Backup)။ Full Backup သည် ထေ တောအောိုး လံိုုးက   ု

သ မ္်ိုး  ည်ိုး ပခင ်ိုးပ စ ်ဖြ  ိုး ပြ န ်လည်အသုံိုးပြြုထသောအခါ တွင ် အပခောိုး Backup အမ္  ြု ိုးအစ ောိုး 

 က ် ြ  ု၍ပြ ည စ် ံထုသော်လည်ိုး Backup ပြ ြု လုြ်ရန ် လ အုြထ်သောအခ  န ်မ္ ော အပခောိုး 

အမ္  ြု ိုးအစ ောိုး မ္ ော ိုး က ် ြ  ုကက ောသည် ။ 
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( ခ) သပေါင်ုံးထည ်သ မ်ုံးဆည်ုံးပ ငု်ံး (Incremental Backup)။ ထန ာက ် ုံိုးသ မ္်ိုး  ည်ိုး ောိုးခဲ  

သည ထ်ေ တောမ္  ော ိုးမ္  စ ၍ စ တင ်သ မ္်ိုး  ည်ိုးပခင ်ိုးပ စ ်ဖြ  ိုး Backup ပြ ြု လုြ်ရန ် အပမ္ န ုံ်ိုး 

ပ စ ်သည်။ 

( ဂ) ကွဲပပာုံးပ ာုံးန ုံး  ကက် ုသာသ မ်ုံးဆည်ုံးပ ငု်ံး (Differential Backup)။ ထန ာက ုံ်ိုး 

အပြည ်သ မ္်ိုး  ည်ိုး ောိုးထ သော ထေ တောမ္  ော ိုးန  င  ် တ ုကစ် စ ်၍ မ္ တူည ထသောထေ တောမ္  ော ိုးက   ု

သော သ မ္်ိုး  ည်ိုးပခင ်ိုးပ စ ်သည်။ Backup ပြ ြု လုြ်ထသောအခ  န ် မ္  ော Incremental 

Backup  က ် ြ  ု၍ကက ောသည်။ 

၁၃။ ထေတောမ္ ောိုး Backup ပြြုလုြ်ပခင်ိုးန င ်ြတ်သက်၍ အထရိုးကက ိုးသည ် အခ က်မ္ ော သ မ်္ိုး ည်ိုး ောိုး 

ထသောထေတောမ္ ောိုးအောိုး ပြန်လည်အသုံိုးပြြုန ုင်ပခင်ိုး ရ  ၊ မ္ရ   စစ်ထ ိုးပခင်ိုးပ စ်သည်။  

External Storage Device မ ာုံး၏ လ ခု  ြုံသရုံး 

၁ ၄။ ပြ င ်ြသ ထုလ ောင ်ထရိုးြ စ စ ည်ိုးမ္ ော ိုး (External Storage Device) မ္  ော ိုး ပ စ ်သည ် External Hard 

Disk န  င  ် Flash Disk တ ုို့က  ု လုြ်င နိ်ုးသံုိုးက ွန ်ြ ျူတောမ္  ောိုး တွင ် ခ  တ် က ်အသုံိုးပြ ြု ပခင ်ိုးမ္  တ င  ် 

  ုက ်ဘ ောတ ုက ်ခ ကု ်မ္ှုပ စ ်ြွော ိုးကော သတင ်ိုးအခ က ်အလက ်မ္ ော ိုးခ ုိုးယူခံရပခင ်ိုး၊   က ်  ိုးခံရပခင ်ိုးမ္  ောိုး 

ပ စ ်ထြ ေါ်န  ုင ်သပ င  ် ထအောက ်ြါ အခ က ်မ္ ောိုးအတ ငု ်ိုး လ ကု ်န ာရမ္ ည်- 

(က) External Storage Device မ္  ော ိုးအောိုး   ုက ်ဘ ောလံုခခြံု ထရိုး အက ောအက ွယ်ပ စသ်ည ် 

Antivirus န  င  ် Endpoint Security ထ ော  ်ဝ ဲလမ်္  ော ိုးရ  သည ် ကနွ ်ြ ျူတောမ္  ော ိုးတငွသ်ော 

ခ  တ် က ်အသုံိုးပြ ြု ရမ္ ည်။ 

( ခ) External Storage Device တငွ ်ြါ ရ  ထသော Shortcut Link မ္  ော ိုးန  င   ် ြ ရ  ုဂရမ္မ်္  ော ိုးက   ု

န   ြ်၍  ွင  ်ကက ည ပ်ခင ်ိုးမ္   ြု ိုး မ္ လုြ်ရ။ 

( ဂ) အထရိုးက က  ိုးထ သော  ုငမ်္  ော ိုးက  ု External Storage Device တွင ် သ မ္်ိုး  ည်ိုး ူိုးြါက 

အပခောိုး သူမ္ ောိုး သ ုို့ င  ောိုးရမ္ ်ိုးပခင ်ိုး၊ ထြ  ော က ုံ်ိုးပခင ်ိုးမ္  ော ိုး မ္ ပ စထ်စ ရ။ အထရိုးကက  ိုးထသော 

ထေ တောမ္  ော ိုး External Storage Device တွင ် ယောယ သ မ္ ်ိုး ည်ိုးဖြ  ိုးတ ုင ်ိုး Device အောိုး 

Format ပြ ြု လုြ်ရမ္ ည်။ Device တငွ ် အထရိုးကက  ိုးထ ေတော မ္ ော ိုးအောိုး အဖမ္ဲတမ္ ်ိုးသ မ္်ိုး  ည်ိုး 

လ ြု ါ က Disk အောိုး Encrypt ပြ ြု လုြ် ဖြ  ိုး သုံိုးစ ွဲရမ္ည်။ 

(ဃ) ပြ ြ ွဲမ္ ောိုး မ္  ထြ ိုးထ ဝထသော (သ ုို့မ္ ဟုတ်) ထက ောက ်ယူရရ  ထသော External Storage Device 

မ္  ော ိုးက  ု Malware မ္  ော ိုး ရ  ၊ မ္ ရ   ထ သခ ော စေွာ စ  စ စ ်ဖြ  ိုးမ္  သော သုံိုးစ ွဲရမ္ ည်။ 

( င) က ွန ်ြ ျူတောတွင ်External Storage Device မ္  ော ိုးက  ု အလ ုအထလ ော က ် အလုြ်လြု ်ထစ 

န  ုင ်ထသော Autoplay လုြ်ထ ောင ်ခ က ်မ္ ောိုးက  ု ြ  တ် ောိုး ရမ္ ည်။ 
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( စ) ရ ံုိုးလုြ်င နိ်ုးသံုိုး Storage Device မ္  ော ိုးန  င   ် က  ုယ်ထရိုး က  ုယ်တောသံုိုး Storage Device 

မ္  ော ိုးက  ု ထရောထ န  ာမ္ သုံိုးစ ွဲဘ ဲ သ ိုးပခောိုး စ  ခွဲ၍ အသုံိုးပြ ြု ရမ္ ည်။ 

အင်တာနက်သ ုုံးစွဲမှု လ ခု  ြုံသရုံး 

၁ ၅ ။   ုက ်ဘ ောတ ုက ်ခ ကု ်ခံရမ္ှုအမ္ ောိုးစ ုသည် အင်တော န က ် ၊ အ ိုးထ မ္ ိုးလ်၊ Website န  င  ် လမူ္ ှုက ွန ်ရက ် 

မ္  ော ိုး က   ု မ္  နက် နစ် ွော အသုံိုး မ္ ပြ ြု ထသော ထကက ောင  ် ပ စ ်သပ င  ် အင်တောန က ်သုံိုးစ ွဲရောတငွ ် လံခုခံြု စ  တ်ခ စ ွော 

ရ  ထရိုးအတွက ် ထအောက ်ြါ အခ က ်မ္ ောိုး အောိုး လ ကု ်န ာရမ္ ည်- 

(က) Update ပြ ြု လုြ် ောိုးပခ င ်ိုး မ္ ရ  သည ် Web Browser မ္  ော ိုးက  ု အသုံိုးမ္ ပြ ြု ရ။ 

( ခ) Website မ္  ော ိုးက  ု ဝင ်ထရော က ်ကက ည ရ် ှုရောတငွ ် Secure Socket Layer (SSL) အသုံိုးပြ ြု 

 ောိုးထ သော https:// ပ င  ်စထသော Website မ္  ော ိုးက  ုသော ဝင ်ထရောက ်ကက ည ရ် ှုရမ္ ည်။ 

( ဂ) Website မ္  ော ိုးသ ုို့ ဝ င ်ထရောက ်ရောတငွ ် မ္ တူည ထသောအထက ောင  ်မ္ ော ိုးန  င  ် မ္ တူည ထသော 

စ က ောိုး ဝ  က ်က  ု ောိုး ရ  ရမ္ ည်။ 

(ဃ) စ က ောိုး ဝ  က ်မ္ ောိုးက  ု Web Browser မ္  ော ိုးတွင ် သ မ္်ိုး  ည်ိုးပခင ်ိုး မ္ ပြ ြု ရ။ Web Browser 

မ္  ော ိုးတွင ် မ္ လ အုြထ်သော Add-on မ္  ော ိုး တြ ် င ်သုံိုးစ ွဲပခင ်ိုး မ္ ပြ ြု ရ။ 

( င) Web ၌ ရ ောထ  ွရောတွင ် မ္  မ္ ၏ တည်ထန ရောန  င   ်လှုြ်ရ ောိုးမ္ ှုမ္ ောိုးက  ု ထပ ခရောခ ံပခင ်ိုးမ္   ထရ ော ငရ် ောိုး 

န  ုင ်ရန ်အတွက ် Web Browser တွင ် Privacy Badger က ဲ သ ုို့ထသော Add-on 

က  ုအသုံိုးပြ ြု ရမ္ ည်။ 

( စ) ထက က ော်ပင ောမ္  ော ိုးမ္  တ င  ် အ  က ်အထမ္  ောင   ် Website မ္  ော ိုးသ ုို့ မ္ ထရော က ်သွောိုးထ စ ထရိုး 

အတွက ် Adware Add-on က  ု တြ ် င ်အသုံိုးပြ ြု ရမ္ ည်။ 

( )   ုရ ယ်မ္ ေ ယော၊ Website မ္  ော ိုးန  င  ် အ ိုးထ မ္ ိုးလ်မ္ ော ိုး အသုံိုးပြ ြု ရန ် ဝ ငထ်ရော က ်ရောတငွ ် Two 

Factors Authentication (သ ုို့မ္ ဟုတ်) Multi-factor Authentication စ န စ ်

အသုံိုးပြ ြု ြ ါ ။ 

( ဇ) Social Engineering န ည်ိုးြ ညောအသုံိုးပြ ြု ၍   ုက ်ဘ ောတ ကု ်ခ ုကမ်္ ှု ပ စ ်ထြ ေါ်ထစန  ုင ်

ထသောထ ကက ောင  ် မ္  မ္ ၏က  ုယ်ထရိုး အခ က ်အလက ်မ္ ောိုး က   ု   ုရ ယ်မ္ ေ ယောတွင ် မ္  ထဝ ပခင ်ိုး 

မ္ ပြ ြု ရ။ 

(ဈ ) Virtual Private Network (VPN) မ္  ော ိုးအသုံိုးပြ ြု လ င ်   ုက ်ဘ ောတ ကု ်ခ ုကမ်္ ှုမ္ ောိုးအောိုး 

ထပ ခရောခ ံ၍ မ္ ရန  ုင ်ထသောထကက ောင  ် ရ ံုိုးကနွ ်ရက ်အတွင ်ိုး အင်တောန က ်အသုံိုးပြ ြု ခဲ ြ ါက VPN 

အောိုးခ  တ် က ် အသုံိုးမ္ ပြ ြု ရ။ 
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(ည) အ ိုးထ မ္ ိုးလ်မ္ ောိုး တွငြ် ါ ရ  ထသော HyperLink န  င  ် မ္ သက ဂော ွယ် Attachment   ုင ်မ္ ောိုးအောိုး 

 ွင  ်ကက ည ပ်ခငိ်ုး မ္ ပြြု ရ။ ထမ္ ိုးလ်အောိုး   က ်ြစ ်ပခင ်ိုး ၊ အပခောိုး သူမ္ ောိုး   သ ုို့ Forward ထြ ိုးြ  ုို့ 

ပခင ်ိုးမ္  ော ိုး မ္ ပြ ြု ရ။ 

ဆ ုက်ဘာလ ုခ  ြုံသရုံးဆ ုငရ်ာ အသ ပညာသပုံးသင်တန်ုံးပ ုို့  ပ င်ုံး 

၁ ၆ ။ ဝ န ် မ္်ိုးမ္  ောိုးအတွက ်   ုက ်ဘ ောလံုခခြံု ထရိုး  ုင ်ရော အသ ြညော ထြ ိုး သင ်တန ်ိုးမ္  ောိုး  ငွ  ်လ စ ်ြ ုို့ခ  

န  ုင ်ပခင ်ိုးပ င   ် သတင ်ိုးအခ က ်အလက ်မ္ ောိုး   က ်  ိုးခံရမ္ ှု၊ ခ ုိုးယခူံရမ္ ှုန  င   ် ထြါ က ်ကက ောိုးမ္ ှု မ္  ော ိုး ထလ ော  ြါ ိုး 

ထစ ရန ်အတွက ် ဝန ် မ္်ိုးမ္  ောိုးက မ္  မ္ တ ုို့တငွ ် တောဝ န ်ရ  ထကက ောင ်ိုး န ာိုးလည်ထစ ပခငိ်ုး၊ က ွန ်ရကမ်္  တ င  ် 

ပ စ ်ထစ ၊ Web Browser မ္  ော ိုးမ္  တ င  ် ပ စ ်ထစ ၊ အ ိုးထ မ္ ိုးလ်မ္ တ  င  ပ် စ ်ထစ ပ စ ်ြွော ိုးထသော   ုက ်ဘ ော 

တ ုက ်ခ ုက ်မ္ှုမ္ ော ိုးက  ု န ာိုး လည်ထစ ပခင ်ိုး၊ Social Engineering န ည်ိုးလမ္ိ်ုးန  င  ် Phishing န ည်ိုးလမ္်ိုးမ္  ော ိုးမ္   

တ င  ် လ ည ်ပ ော ိုးတ ုက ်ခ ုကမ်္ ှုမ္ ောိုးက  ု န ာိုး လည်ထစ ပခင ်ိုး၊ စ က ်ြစ စညိ်ုးလံုခခံြု ထရိုး၏ အထရိုးြ ါမ္ ှုက  ု 

န ာိုး လည်ထစ ပခင ်ိုး၊   ုက ်ဘ ောတ ကု ်ခ ုကမ်္ ှုပ စ ်ြွော ိုးြ ါက တံုို့ပြန ်လြု ်ထ ောင ်ရမ္ည အ်စ  အစ ဉ်မ္ ောိုး က   ု

န ာိုး လည်ထစ ပခင ်ိုး စ သည အ်က   ြု ိုးထက  ိုး ဇူိုးမ္  ော ိုးက  ု ရရ  ထစ သည အ်တွက ် ဝန ် မ္်ိုးမ္  ောိုး အောိုး   ုက ်ဘ ော 

လံခုခံြု ထရိုး အသ ြညော ထြ ိုးသင်တန ်ိုးက   ုန  စစ် ဉ် ြ  ုို့ခ ထ ြ ိုးသေွာိုး ရမ္ ည်။ 

န ဂ ုုံး 

၁၇။ ထ ော်ပြ ြါ   ုက ်ဘ ောလံုခခံြုထရိုး   ုင ်ရော စလံုြ် ံုိုးလုြ်န ည်ိုးမ္  ော ိုးက  ု လ ကု ်န ာက  င  သုံ်ိုးပခင ်ိုးပ င   ်

သက ်  ုင ်ရော ပြ ည်ထ ောငစ် ုအစ  ုိုးရအ ွဲွံ့အစ ည်ိုးမ္  ော ိုးန  င  ် ဝ နက်က  ိုးဌ ောန မ္  ော ိုးအသ ိုးသ ိုးရ   လုြ်င န ်ိုးသုံိုး 

က ွန ်ြ ျူတောမ္  ောိုး အောိုး   ုက ်ဘောတ ုက ်ခ ကု ်ခံရမ္ှုမ္  ော ိုးမ္   က ောက ွယ်ထလ ော ခ န  ငု ်ဖြ  ိုး အထရိုးက က  ိုးထ သော 

သတင ်ိုးအခ က ်အလက ်မ္ ောိုးအောိုး လံခုခံြုစ  တ်ခ စ ွော အသုံိုးပြ ြု န  ငု ်မ္ည်ပ စ ်သည်။   ိုု့ပြ င ် သတငိ်ုး 

အခ က ်အလက ်န ည်ိုးြ ညောအထပခခံသည ် e-Government လုြ်င န ်ိုးစ ဉ်မ္ ောိုးအောိုး အရ  န ်အဟုန ်ပမ္ ြှင  ် 

အထက ောင ်အ ည်ထ ော်ထ  ောင ်ရွက ်ရော၌ ပြ ည်ထ ောင ်စ ုအစ  ုိုးရအ ွဲွံ့အစ ည်ိုးမ္  ော ိုးန  င  ် ဝန ်ကက  ိုးဌောန 

အသ ိုးသ ိုးတွင ် က ွန ်ြ ျူတောလံုခခြံု ထရိုး   ငု ်ရောအထရိုး ထြ ေါ်တံုို့ပြ နထ်ရိုး အ ွဲွံ့ (Computer Security 

Incident Response Team - CSIRT) မ္  ော ိုး ွဲွံ့စ ည်ိုးဖြ  ိုး   ုက ်ဘ ောတ ုကခ် ုက ်မ္ှုမ္ ောိုးပ စ ်ထြ ေါ်လောြါ က 

အခ  န ်န  င  ်တထပြ ိုးည  တံုို့ပြ နထ် ောင ်ရွကပ်ခင ်ိုး၊ ပမ္ န ်မ္ောန  ုင ်ငကံ ွန ်ြ ျူတောအထရိုးထ ြေါ်တံုို့ပြ န ်ထရိုး အ ွဲွံ့ 

(mmCERT/cc)  ံ သတင ်ိုးြ  ုို့တ ုင ်ကက ောိုးပခင ်ိုး၊   ုက ်ဘ ောတ ုက ်ခ ကု ်မ္ှု သတင ်ိုးအခ က ်အလက ်မ္ ောိုး 

မ္  ထဝ ပခင ်ိုးန  င   ်   ကု ်ဘ ောတ ကု ်ခ ုက ်မ္ှုမ္ ော ိုးက  ု ြ ူိုးထြ ါင ်ိုးက  ငု ်တွယ်ထပ ရ င ်ိုးပခင ်ိုးမ္  ောိုး ပြ ြု လုြ်ထ ောင ်ရွက ်

ပခင ်ိုးပ င  ်   ကု ်ဘ ောတ ကု ်ခ ုက ်ခံရမ္ှုထက က ောင  ်  ုံိုးရ ံှုိုးနစ ်န ာရမ္ ှုမ္  ော ိုးလည်ိုး ထလ ော  ြါ ိုးထ စ န  ုငမ်္ ည်ပ စ ်ြါ 

သည်။ 
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က ုုံးကာုံးစာရင်ုံး 

၁ ။ Physical Security Policy (EC-Council - Certified Network Defender) 

၂။ Host Security (EC-Council - Certified Network Defender) 

၃။ Data Backup Policy (EC-Council - Certified Network Defender) 

၄။ Personal Device Usage Policy (EC-Council - Certified Network Defender) 

၅ ။ Software and Application Policy (EC-Council - Certified Network Defender) 

၆ ။ Software Installation Policy (Sans Institute) 

၇။ Password Construction Guidlines (Sans Institute) 

၈ ။ Password Protection Policy (Sans Institute) 

 

 

 

 

 

 

 

 


