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မသမာသူမ ာျားမှ Phishing မများလ်မ ာျား မပျားပ  ို့ခြင်ျားနှင ် ပတ်သက်၍ သတ မပျားြ က် 

၁ ။ မသမ ာ သူမ ာျားသ ည် သ တ ငျ်ားအခ  က် အလ က်ခ  ျား ယူရန်အတ ွ က် messenger.inf0rmationn@ 

gmail.com မများ လ်အမ ကာင ် အာျား အ သ  ျားပ ြု၍ အ ျားမ များလ်၏ Subject တ ွင် “mmcert ၏ လမျ်ားညွှန်ြ က် 

အာျားမပျားပ  ို့ခြငျ်ား” အမ ည်ပ ြင ် အ ြ က် အမမ ာကြ်  င်  ါရ  မသ ာ မများ လ် မ ာျား မ ျား    ို့လ က်ရ   ါ သ ည်။ အ ဆ   ါ 

အ ျားမ များလ်တွင် mmcert.pdf ြ  င်န င ် Guidebook for Suspicious Mails.doc ြ  င်တ  ို့ ါဝင်ပ   ျား  ါဝငမ် သ ာ 

ြ  င်န စ်ြ  င် အနက် mmcert.pdf ြ  င်သ ည် ပမန်မ ာ န  ငင် ကွန်  ျူတ ာအမရ ျားမ  ေါ်တ   ို့ပ န်မရ ျားအြွ ွဲ့မ  မရ ျား သာ ျား 

ထ တ်မဝထ ာျားသ ည ် “အနတရာယ်ခြစ်မစန  ငသ်ည ် အ ျားမများလ်မ ာျား လက်ြံရရှ ပါက လ  က်နာမ ာင်ရွက် 

ရမည ်အြ က်မ ာျား Version 1.0” ြ  င်ပြစ်ပ  ျား Guidebook for Suspicious Mails.doc ြ  ငသ် ည် 

အမယ ာင်မဆ ာင် ထာျား သ ည ် အြ  က် အမမ ာ က်က ဒ် မ ာျား ါရ  မ သ ာြ  င် ပြစ်  ါ သ ည်။ 

 
ပ ံ(၁) အြ က်အမမှာက်က ဒ်မ ာျားပါမသာ Malware (Microsoft Word ြ  င်) 

၂။ အြ က်အမမ ာကက် ဒ် ါ မသာ Microsoft Word ြ  င်အာျား ြွင ် ါက    (၂) ါအတ   င်ျား Password 

က  မတ ာင်ျားခ  မ ည်ပြစ် ါ သ ည်။ Malware မ ာျား သ ည် Antivirus၊ Firewall န င  ် အ ျားမ များလ်လ  ခ ခ ြုမရ ျား 

စန စ်မ ာျားက  သ  ို့မ သာ ဆ  က်ဘာလ  ခခ  ြုမရျား ဆ  ငရ်ာမ စာင ်ကက ည ်စနစ ်မ  ာျား ၏ စ  စမ်ျားမှုက   မက ာလ် ာျားန  င် ရန ် 

အတွက် Passsword က   အသ  ျားပ ြုကကပ   ျား Password မ ာျားက  လ ည်ျား Mail Body မ ာျားတ ွ င် တ စ် ါတ ည်ျား 

ထည ် သွ ငျ်ားမ ြာ် ပ တ တ ် ါ သ ည်။ 

 
ပ ံ(၂) အြ က်အမမှာကြ်  ငအ်ာျား ြွင ်ရန်အတွက် Password မတာင်ျားြံပံ  
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၃။ Password အာျား ရ  က်ထ ည ် ါက    (၃) ါ အတ  ငျ်ား Security Warning တ စ်ခ  က   

ပမငမ်တ ွွဲ့ ရမည်ပြစ်ပ   ျား “Enable Content” Button က  န    ်ါက အြ က်အ မမ ာက်ြ  င ်ါမ သာ Macros 

က ဒ်မ ာျားက အ လ  ်လ  ်မ ည်ပြစ် ါ သ ည်။ 

 
ပ ံ(၃) အြ က်အမမှာက် Macro က ဒ်မ ာျားပါရှ မ ကာင်ျား Microsoft Word ၏ သတ မပျားြ က် 

၄။ အက ယ်၍ “Enable Content” Button က   န   ်ခ   ါက Malware သ ည် မအ ာက ်ါမနရ ာမ ာ ျား သ  ို့ 

အြ က်အမမ ာကက် ဒ်မ ာ ျား ါမသ ာ ြ  င်မ  ာျားက   မန ရ ာခ ထ ာျားမ ည် ပြစ် ါ သ ည် -  

 (က)  C:\Users\Admin\AppData\Local\DQkUKLto2XbEHq3.vbs 

 ( ခ) C:\Users\Admin\AppData\Local\eventviewr.exe 

 ( ဂ)  C:\Users\Admin\AppData\Local\Nb6xcQnuzRJM9nP.bat 

 (ဃ) C:\Users\Admin\AppData\Local\TGhbg689fHg4VkT.vbs 

 ( င) C:\Users\Admin\AppData\Local\Microsoft\eventviewr.zip 

 ( စ) C:\Users\Admin\AppData\Roaming\Microsoft\Windows\StartMenu\ 

Programs\Startup\OCu3HBg7gyI9aUaB.vbs 

 (ဆ) C:\Windows\System32\Tasks\EventViewerLog 

 
ပ ံ(၄) C:\Users\Admin\AppData\Local\ Folder မအာကရှ်  အြ က်အမမှာက်ြ  ငမ် ာျား 
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၅ ။ Malware သ ည် တ   က်ခ  က်ထာျားမ သာ ကွန်  ျူတ ာတွင် အခ   န်ပ ည ်အ လ  ် လ  ်န  င်ရန် အတွ က် 

Startup အမနပြင ်မ သာ် လည်ျားမ က ာင်ျား၊ Scheduled Task အမနပြင ်မ သ ာလ် ည်ျားမ ကာ ငျ်ား အ လ  ် လ  ် 

 ါသ ည် ။ 

 

ပ ံ(၅) Malware မ ှကွန်ပ ျူတာြွင ်တ  င်ျား အလ ပ်လ ပ်န  င်ရန် Startup Folder တွင် ထာျားရှ ထာျားပံ  

 
ပ ံ(၆) Malware သည် တစ်မ နစ် ကာတ  င်ျား အလ ပ်လ ပ်မစရန် Scheduled Task တွင်မရျားသာျားထာျားပံ  

၆ ။ Malware သ ည် သတ ငျ်ား အခ က် အလ က်မ ာျားက   ခ  ျားယူရန်န  င ် မန ော က်ထ ်မ သာ အြ က်အမ မ ာ က် 

ြ  င်မ ာျားက   အ ငတ် ာနက် မ  Download ရယူန  င် ရန ်အတ ွက် မအ ာက ်ါ Domain မ ာျားက   ခ  တ ် ဆ က် 

န  င ်ါ သည် - 

 (က) http://myanmar-apn.serveftp.com 

 ( ခ) http://mytel-mm.servehttp.com 

 ( ဂ) http://telenor-mm.redirectme.net 

 (ဃ) http://windows-update.hopto.org 
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၇ ။ Microsoft Windows မ ာျားတ ွင် ါရ  သ ည ် Event Viewer အမယာ ငမ်ဆာ ငထ် ာျားမသ ာ 

အြ က်အမမ ာကြ်  င် (eventviewr.exe) အာျား လက်ရ  တွင ် AntiVirus ၄ ခ  ကသ ာ စ  စမ်ျား သ ရ  သ ည ် 

အတွက် အပခာျားမ သာ Antivirus မ ာျားမ  အ ဆ   ါ ြ  င် အာျား စ  စမ်ျား သ ရ  န  ငပ်ခ ငျ်ား မ ရ  မသျား ါ ။ 

 
ပ ံ(၇) Malware အာျား www.virustotal.com Website တွင် စစ်မ ျားထာျားပံ  

၈။ Malware တ   က်ခ  က်ခ ထ ာျားရမ သာ ကွန်  ျူတာ မ ာျား (Word Document ြ  င်အာျား ြွင ်မ ထာျားမသာ 

သူမ ာျား)သ ည် အ   ဒ်(၄)တ ွင်မြာ်ပ ထာျားမ သာ မ နရ ာမ ာျားမ  ြ  င် ၇ ြ  င်က   က  ယ်တ  င် ြ က်  စ်ရ န် 

လ  အ ်  ါ သည် ။ 

၉။ မ မ တ   ို့အြွ ွဲ့ အစည်ျားမ  ာျား တ ွင် Network-based Firewall မ ာျားတ  ်ဆင် ထာျား ါ က (သ  ို့) Host-

based Firewall (Windows Defender Firewall) အသ  ျားပ ြု  ါက အ   ဒ်(၆) ါ Domain လ  ်စာမ  ာျား အ ာျား 

Firewall တ ွင်   တ် ငထ်ာျားရ န် လ  အ ် ါ သ ည်။ 

၁၀။ သ သယပြစ် ြွယ်မ များလ်မ  ာျား လက်ခ ရရ    ါက ပမန်မ ာန  င်င ကွန်  ျူတာ အမရျား မ ေါ်တ   ို့ပ န်မရ ျားအြွ ွဲ့ မ  

ထ တ်မဝထ ာျားသ ည ် “အနတရာယ်ခြစ်မစန  ငသ်ည ် အ ျားမများလ်မ ာျား လက်ြံရရှ ပါက လ  က်နာမ ာင်ရွက် 

ရမည ်အြ က်မ ာျား Version 1.0” လမျ်ား ည န်ခ က် ါ အတ  ငျ်ား လ  က်န ောမဆာ င် ရွက်ရန ် လ  အ ်  ါ သည် ။ 

Download လ ပ်ရန်။ https://www.mmcert.org.mm/en/file-download/download/public/378  

၁ ၁ ။ ဆ  က်ဘာတ  က်ခ  က် မှုန င ်  တ်သက်၍ တ   င်ကက ာျားလ   ါက အမ  ြုျားသ ာျားဆ  က်ဘ ာလ  ခခ ြုမရ ျားဗဟ   ဌ ာန ၊ 

ဇမဗျူက  က် သမရ လမျ်ား၊ ဇ မဗျူသ ရ ပ မ ြုွဲ့သ  ို့ လူက  ယ်တ  ငပ်ြစ်မစ ၊ ဆက်သွ ယ်ရန် ြ န်ျားန   ါတ်ပြစ်မသ ာ ၀၆ ၇-

၃၄၂၂ ၂၇၂ သ  ို့ ြ န်ျားပ ြ င ်ပြ စ်မစ ၊ infoteam@mmcert.org.mm န င ် incident@ncsc.gov.mm တ   ို့ သ  ို့ 

အ ျားမ များလ်မ ျား   ို့၍ပ ြစ်မစ တ   င်ကကာျားန  င် ါမက ကာင်ျား အသ မ  ျားအ ်  ါ သည် ။ 

 

ခမန်မာန  င်ငကံွန်ပ ျူတာအမရျားမပေါ်တံ ို့ခပန်မရျားအြွ ွဲ့ 


