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မသမာသူမ ာျားမ ှPhishing မများလ်မ ာျား မပျားပိ ို့ခြင်ျားနှင  ်ပတ်သက်၍ သတိမပျားြ က် 

၁။       မသမာသူမ ာျားသည် သတငျ်ားအခ က်အလက်ခ  ျားယူရန်အတွက် အဖွ ွဲ့အစည်ျားမ ာျား/က မပဏီမ ာျားမှ 

ခ  ျားယူထာျားသသာ သများလ်အသကာင ်မ ာျားအာျား အသ  ျားပ ြု၍ ထ  အသကာင ်မ ာျားနှင ် သများလ်   ို့ဖူျားထာျားသူမ ာျားထ   

“Meeting Invitation” အမည်ပဖင ် အဖ က်အသမှာကဖ်  င် ါရှ သသာ သများလ်မ ာျား သ ျား   ို့လ က်ရှ  ါသည်။  

 
ပ  (၁) အဖ က်အမမှာကဖ်ိ ငပ်ါမသာ အ ျားမများလ် 

၂။ အဆ   ါ အီျားသများလ်တွင် Hyperlink ခ  တ်ဆက်ထာျားသသာ  Meeting_Invitation.zip ဖ  င် ါဝင်ပ ီျား 

အဆ   ါ Link က   နှ  ် ါက https://versaillesinfo.com/kbezndno Website မှ Meeting_ 

Invitation.zip ဖ  ငက်   Download လ  ်ယူမည်ပဖစ် ါသည်။ Zip ဖ  ငအ်ာျားပဖည် ါက PDF ဖ  င် 

အသယာင်သဆာင်ထာျားသသာ Meeting_Invitation.msc က   သတွွဲ့ရှ ရမည်ပဖစ် ါသည်။ 

 
ပ  (၂) အဖ က်အမမှာက်က ဒ်ပါမသာ Meeting_Invitation.msc ဖိ င် 

၃။ Meeting_Invitation.msc ဖ  င်က   ဖွင က်ကည  ်ါက ၎င်ျားတွင် ါဝင်သသာ အဖ က်အသမှာကက် ဒ် 

မ ာျားက အလ  ်လ  ်မည်ပဖစ်ပ ီျား  https://versaillesinfo.com/ Website မှ Microsoft Software 

Installer (.msi) ဖ  င်ပဖစ်သသာ brjwcabz ဖ  ငက်   Download လ  ်ယူပ ီျား အဆ   ါဖ  င်က Malware မ ာျားက   

သအာက် ါသနရာမ ာျားသ  ို့ သနရာခ ထာျားမည်ပဖစ် ါသည်- 

(က)  C:\Users\Public\Intelnet\inkform.exe  

( ခ) C:\Users\Public\Intelnet\FormDll.dll 

( ဂ) C:\Users\Public\.inkform\inkformDB.dat 

(ဃ) C:\Users\CurrentUser\AppData\Local\Temp\Meeting_Invitation.pdf 
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ပ  (၃) Malware မ ာျားထာျားရိှရာမေရာ 

၄။ inkform.exe သည် Microsoft Corporation မ ှတရာျားဝင်သရျားသာျားပဖနို့ပ်ဖ ျားထာျားသသာ Ink Form 

MAPI Notes Server  ရ  ဂရမ်ပဖစ်သသာသကကာင ် Anti-virus မ ာျားက Malware အပဖစ် စ  စမ်ျားသ  ရှ န  ငမ်ည် 

မဟ တ် ါ။ inkform.exe အလ  ်လ  ်သသာအခါ FormDll.dll က   သခေါ်ယူသ  ျားစွ ပ ီျား အဆ   ါ .DLL ဖ  င်မှ 

Encrypted လ  ်ထာျားသသာ inkformDB.dat က   Decrypt လ  ်ကာ အဆ   ါ .DAT ဖ  င်တွင်  ါသသာ 

အဖ က်အသမှာက်က ဒ်မ ာျားက   အလ  ်လ  ်သစမည်ပဖစ် ါသည်။ Malware သည် သတငျ်ားအခ က်အလက် 

ခ  ျားယူရန် အထူျားတီထွင် ဖန်တီျားထာျားသသာ PlugX Remote Access Trojan (RAT) ပဖစ်ပ ီျား 

ခ  ျားယူထာျားသသာ အခ က်အလက်မ ာျားက   ဟက်ကာမ ာျား၏ အမ နိ်ု့သ ျားထ န်ျားခ ြု သ်ရျားဆာဗာပဖစ်သသာ 

shreyaninfotech.com သ  ို့သ ျား   ို့မညပ်ဖစ်သည်။ PlugX RAT နှင ် တ်သက်သသာ အသသျားစ တ် 

အခ က်အလက်က   သအာက် ါ Link တွင် ဖတ်ရှုန  င ်ါသည်။ 

https://www.mmcert.org.mm/index.php/mm/file-download/download/public/374  

၅။       Malware သည် တ  က်ခ  က်ထာျားသသာ ကွန်   တာတွင် အခ  န်ပ ည ်အလ  ်လ  ်န  ငရ်န်အတွက် 

Windows Registry တွင် inkform Update အမည်ပဖင  ်String တစ်ခ က   ဖန်တီျားသရျားသာျား ါသည်။ 

 
ပ  (၄) Malware က Windows Registry တွင် Key တစ်ြ အာျား မရျားသာျားသတ်မှတ်ထာျားပ   
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၆။      Malware သည် DLL Sideloading နညျ်ား ညာက   အသ  ျားပ ြုထာျားသည ်အတွက် လက်ရှ တွင် 

AntiVirus ၄ ခ ကသာ စ  စမ်ျားသ ရှ ပ ီျား အပခာျားသသာ Antivirus မ ာျားမှ အဆ   ါဖ  င်အာျား စ  စမ်ျားသ ရှ န  င်ပခင်ျား 

မရှ သသျား ါ။ 

 
ပ  (၅) Malware အာျား www.virustotal.com Website တွင် စစ်မ ျားထာျားပ   

၇။ Malware တ  က်ခ  က်ခ ထာျားရသသာကနွ်   တာမ ာျား (Malware ဖိ င်အာျား ဖွင ်မထိာျားမသာသူ 

မ ာျား)သည် အ   ဒ်(၃)တွငသ်ဖာပ် ထာျားသသာ သနရာမ ာျားမှ ဖိ င် ၄ ဖိ င် နှင  ်    (၄)တွင ် သဖာပ် ထာျားသသာ 

Registry Key က   က  ယ်တ  င်ဖ က် စ်ရန် လ  အ ် ါသည်။ 

၈။ မ မ တ  ို့အဖွ ွဲ့အစည်ျားမ ာျားတွင် Network-based Firewall မ ာျားတ ်ဆင်ထာျား ါက (သ  ို့) Host-

based Firewall (Windows Defender Firewall) အသ  ျားပ ြု ါက Malware အာျား Download 

လ  ်ယူပခငျ်ား မရှ န  င်သစရန်နှင ် သတငျ်ားအခ က်အလက်မ ာျား ခ  ျားယူခ ရပခငျ်ား မရှ သစရန်  https:// 

versaillesinfo.com/ နငှ  ် shreyaninfotech.com Domain တ  ို့အာျား Firewall တွင်   တ် ငထ်ာျားရန် 

လ  အ ် ါသည်။ 

၉။ သ သယပဖစ်ဖွယ်သများလ်မ ာျား လက်ခ ရရှ  ါက ပမန်မာန  င်င ကွန်   တာအသရျားသ ေါ်တ  ို့ပ န်သရျားအဖွ ွဲ့မှ 

ထ တ်သဝထာျားသည ် “အနတရာယ်ခဖစ်မစနိ ငသ်ည ် အ ျားမများလ်မ ာျား လက်ြ ရရိှပါက လိ က်ောမ ာင်ရွက် 

ရမည ်အြ က်မ ာျား Version 1.0” လမျ်ားညွှန်ခ က် ါအတ  ငျ်ား လ  က်နာသဆာင်ရွက်ရန် လ  အ ် ါသည်။ 

https://www.mmcert.org.mm/en/file-download/download/public/378 

၁၀။ ဆ  က်ဘာတ  က်ခ  က်မှုနှင ် တ်သက်၍ တ  င်ကကာျားလ   ါက အမ  ြုျားသာျားဆ  က်ဘာလ  ခခ ြုသရျားဗဟ  ဌာန၊ 

ဇမဗ က က်သသရလမျ်ား၊ ဇမဗ သီရ ပမ ြုွဲ့သ  ို့ လူက  ယ်တ  ငပ်ဖစ်သစ၊ ဆက်သွယ်ရန်ဖ န်ျားန  ါတ်ပဖစ်သသာ ၀၆၇-

၃၄၂၂၂၇၂ သ  ို့ ဖ န်ျားပဖင ်ပဖစ်သစ၊ infoteam@mmcert.org.mm နှင ် incident@ncsc.gov.mm တ  ို့သ  ို့ 

အျီားသများလ်သ ျား   ို့၍ပဖစ်သစ တ  င်ကကာျားန  င် ါသကကာင်ျား အသ သ ျားအ ် ါသည်။ 

  

ခမေ်မာနိ င်င ကွေ်ပ ျူတာအမရျားမပေါ်တ  ို့ခပေ်မရျားအဖွ ွဲ့ 
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Malware နှင ပ်တ်သက်မသာ IOC မ ာျား 

၁။ https://versaillesinfo.com/kbezndno 

၂။ https://versaillesinfo.com/brjwcabz 

၃။ shreyaninfotech.com:443 

၄။ Meeting_Invitation.zip (MD5: dc8d487370cb76f6fcc74e50695f0660) 

၅။ Meeting_Invitation.msc (MD5: 6aeeedbc67d02e4b2a5a5440570d4319) 

၆။ brjwcabz.msi (MD5: aec98e476bf077bddcb5431ed579ca47) 

၇။ Meeting_Invitation.pdf (MD5: aa7b8be89ab82a102a2019ff74cf85b6) 

၈။ inkform.exe (MD5: 4ec8ac4b2b5ff0e396fa23f32d602f59) 

၉။ FormDll.dll (MD5: 5ff177af80ed012fe64422b7ebd52fbd) 

၁၀။ inkformDB.dat (MD5: 52aa1f5aa176ac5a4e72bf4d1214b63c) 

 


