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STOP Ransomware လမ််းညွှန ်

နဒိါန််း 

၁။ STOP Ransomware သည် နိိုငင်တံကာတွင် ၂၀၁၇ ခိုနှစ်၊ ဒီဇငဘ်ာလ၌ စတငတ်ိိုက်ခိိုက်ခ ဲ့ပ ီ်း 

မမန်မာနိိုင်ငတံွင် စတငတ်ိိုက်ခိိုက်ခံရက ကာင််း mmCERT ထံ  ထမဆံို်း သတင််းက ်း ိိုို့သညဲ့်ရက်စွ မှာ 

၂၀၁၉ ခိုနှစ်၊ ဇန်နဝါရီလ (၂၉)ရက်ကနို့တွင် မြစ် ါသည်။ သိိုို့ကသာ် ၂၀၁၈ ခိုနှစ်၊ နှစ်လယ် ိိုင််း 

ကတည််းက တိိုက်ခိိုက်ခံထာ်းရမှုမ ာ်း ရှိကနနိိုင် ါသည်။ STOP Ransomware နှငဲ့ ်တ်သက်၍ 

mmCERT ထံသိိုို့ တိိုင် ကာ်းမှုမ ာ်းမှာ ၂၀၁၉ ခိုနှစ်အတွင််း ဇန်နဝါရီလတွင် (၁)ကကိမ်၊ ကြကြာ်ဝါရီလတွင် 

(၁)ကကိမ်၊ မတ်လတွင် (၆)ကကိမ်၊ ဧပ ီလတွင် (၂၇)ကကိမ်၊ ကမလတွင် (၃၆)ကကိမ်၊ ဇွန်လတွင် (၉၁)ကကိမ် 

တိိုက်ခိိုက်ခံထာ်းရပ ီ်း ၂၀၁၉ ခိုနှစ်အတွင််း စိုစိုက ါင််းတိိုင် ကာ်းခ ဲ့မှုမှာ (၆၅၇)ကကိမ် ရှိခ ဲ့ ါသည်။ ၂၀၁၉ 

ခိုနစှ်အတွင််း mmCERT သိိုို့ တိိုင် ကာ်းခ ဲ့ကသာ Ransomware တိိုက်ခိိုက်ခံရမှုမ ာ်းတွင် STOP 

Ransomware (၆၅၇)ကကိမ်၊ Dharma Ransomware (၁၃)ကကိမ်၊ GandCrab 5.x Ransomware 

(၇)ကကိမ်၊ GlobalImposter Ransomware (၃)ကကိမ၊် Scarab Ransomware (၃)ကကိမ်၊ Rapid 

Ransomware (၂)ကကိမ်၊ အမည်မသိ Ransomware (၂)ကကိမ်၊ Jamper Ransomware (၁)ကကိမ်၊ 

JSWorm 4.0.3 (၁)ကကိမ်၊ Paradise Ransomware (၁)ကကိမ်၊ Phobos Ransomware (၁)ကကိမ်၊ 

WannaCry Ransomware (၁)ကကိမန်ငှဲ့် Hermes Ransomware (၁)ကကိမ် အသီ်းသီ်းရှိခ ဲ့ရာ STOP 

Ransomware တိိုက်ခိိုက်ခ ဲ့မှုသည် အမ ာ်းဆံို်းမြစ်က ကာင််း ကတွွေ့ရှိရ ါသည်။ 

STOP Ransomware မည်သိိုို့ က ်းစက်ခရံ ါသနည််း  

၂။ STOP Ransomware သည် တရာ်းမဝင်ကဆာဲ့ြ်ဝ လ်မ ာ်းကိို အနွ်လိိုင််းတွင် download 

လို ်မိရာမှ၊ crack ြိိုင်မ ာ်းကိို download လို ်မိရာမှ ထိိုကဆာဲ့ြ်ဝ လ်မ ာ်းမှတဆငဲ့် တိိုက်ခိိုက်ခံရမခင််း 

မြစ် ါသည်။ မ ည်တွင််းတွင် လိိုငစ်င် ါရှိကသာ ကဆာဲ့ြဝ် လ်မ ာ်းကိို အသံို်းမ ြုသ နည််း ါ်းမခင််းသည် 

Ransomware ၏  စ်မှတ်သာ်းကကာင် တိို်း ွာ်းလာကစမခင််း၏ အဓကိအက ကာင််းရင််းမြစ် ါသည်။ 

STOP Ransomware ၏  စမှ်တ်မ ာ်း 

၃။ STOP Ransomware အကနမြငဲ့်  စ်မှတ်ထာ်းတိိုက်ခိိုက်ကသာ ြိိုင်အမ ြို်းအစာ်း (၁၂၇)မ ြို်း 

ရှိ ါသည်။ ထိိုအထ တွင် Microsoft Excel ြိိုင်မ ာ်း၊ Microsoft Word ြိိုင်မ ာ်း၊ Adobe Acrobat ြိိုင်မ ာ်း 

 ါဝင်သညဲ့်အမ င် ယခိုအခါ Program ြိိုင်မ ာ်းကိို င် တိိုက်ခိိုက်လ က်ရှိ ါသည်။ 

STOP Ransomware တိိုက်ခိိုက် ံို အက ဉ််းခ ြု ် 

(မတ်ှခ က်။ ဤတိိုက်ခိိုက် ံိုအက ဉ််းခ ြု ်သည် သာမန်ကွန်  ျူတာသံို်းစွ သ မ ာ်းအတွက် မဟိုတ်ဘ  

နည််း ညာသမာ်းမ ာ်းအကနမြငဲ့် ကိို်းကာ်းနိိုင်ရန် ကြာမ် မခင််းမြစ် ါသည်။) 
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(က) Offline Key မြငဲ့ ်တိိုက်ခိိုက်ခရံ ံို 

၄။ STOP Ransomware ကိို ြွငဲ့မ်သိညဲ့်အခါ ကအာက် ါတိိုို့ကိို လို ်ကဆာင် ါသည်- 

(က) C:\Users\UserAccount\AppData\Local ကအာကတ်ွင် xxxxxxxx-xxxx-xxxx-xxxx-

xxxxxxxxxxx အမည်မြငဲ့် Random Folder တစ်ခိုြန်တီ်းပ ီ်း Ransomware ြိိုင်ကိို 

ထ မ်ံ ွာ်း ါသည်။ 

 
( ခ)  ထမဦ်းစွာ C&C Server မြစ်ကသာ http://texet1.ug ကိို ကလ်းကကိမ်တိိုငတ်ိိုင် 

ခ တိ်ဆက်ရန် ကကိြု်းစာ်းပ ီ်း C&C Server နှငဲ့် ဆက်သွယ်မှုမရခ ဲ့ ါက C:\ ကအာက်တွင် 

SystemID Folder ကိို တည်ကဆာက်ပ ီ်း PersonalID.txt ြိိုင်ကိို ြန်တီ်း ါသည်။ 

၎င််းြိိုင်ထ တွင် Offline Key ကိို သိမ််း ါသည်။  (C&C Server အမည်သည် အပမ တမ််း 

ကမ ာင််းလ မှု ရှိ ါသည်။) 

 
( ဂ) _readme.txt ြိိုင်ကိို C:\ ကအာက်တွင် ြန်တီ်းပ ီ်း Offline Key တစ်ခိုကိို ြန်တီ်း ါသည်။ 

ဤ _readme.txt ြိိုင်ကိို Ransom Note ဟိုကခေါ်ဆိို ါသည်။ ဤြိိုင်ထ တွင် Ransom 

က ်းကခ ရမညဲ့်နည််းလမ််းမ ာ်းနှငဲ့် Pesonal ID တိိုို့ ါဝင် ါသည်။ 

(ဃ) ကွန်  ျူတာထ တွင် အပမ တမ််းအလို ်လို ်ကစနိိုင်ရန် Run Key တွင် SysHelper 

အမည်မြငဲ့် Registry တန်ြိို်းကိို သတ်မှတ် ါသည်။ 

http://texet1.ug/
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( င) ၎င််းကနောက် ၅မိနစ်တစ်ကကိမ် Ransomware အာ်းအလို ်လို ်ကစနိိုင်ရန် scheduled 

task တစ်ခိုအာ်း ြန်တီ်း ါသည်။ 

 
( စ) ကနောကဆ်ံို်းတွင် Antivirus မ ာ်းကိို download လို ်၍ မရကစနိိုငရ်န် C:\Windows\ 

system32\drivers\etc\ folder ကအာက်ရှိ host ြိိုင်တွင် website က ါင််း (၂၄၀)ခိုအာ်း 

ဝငမ်ရကစရန် localhost IP မြငဲ့် အစာ်းထိို်း ါသည်။ 
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( ခ) Online Key မြငဲ့ ်တိိုက်ခိိုက်ခရံ ံို 

၅။ STOP Ransomware ကိို ြွငဲ့်မသိညဲ့်အခါ ကအာက် ါတိိုို့ကိို လို ်ကဆာင် ါသည်- 

(က) C:\Users\UserAccount\AppData\Local ကအာကတ်ွင် xxxxxxxx-xxxx-xxxx-xxxx-

xxxxxxxxxxx အမည်မြငဲ့် Random Folder တစ်ခိုြန်တီ်းပ ီ်း Ransomware ြိိုင်ကိို 

ထ မ်ံ ွာ်း ါသည်။ 

 
( ခ)  ထမဦ်းစွာ C&C Server မြစ်ကသာ http://texet1.ug ကိို ကလ်းကကိမ်တိိုငတ်ိိုင် 

ခ တိ်ဆက်ရန် ကကိြု်းစာ်းပ ီ်း C&C Server နှငဲ့် ဆက်သွယ်မှုရခ ဲ့ ါက http://texet2.ug 

(Domain အမည်သည် ကမ ာင််းလ မှု ရှိနိိုင ်ါသည်။) မ ှ 3.exe၊ 4.exe၊ 5.exe၊ 

updatewin.exe၊ updatewin1.exe၊ updatewin2.exe ြိိုင်မ ာ်းကိို download 

လို ်ရန်ကကိြု်းစာ်း ါသည်။ (ယခိုအခ နိ်တွင် 3.exe နငှဲ့် 4.exe တိိုို့သည် texet2.ug တွင် 

ထိန််းသမိ််းထာ်းမခင််း မရှိကတာဲ့ ါ။) 

(ဂ) C:\ ကအာက်တွင် SystemID Folder ကိို တည်ကဆာက်ပ ီ်း PersonalID.txt ြိိုင်ကိို 

ြန်တီ်း ါသည်။ ၎င််းြိိုင်ထ တွင် Online Key ကိို သိမ််း ါသည်။  

(ဃ) Windows PowerShell ကိို ကခေါ်၍ “Set-MpPreference -DisableRealtime 

Monitoring” command မြငဲ့ ်Windows Defender ကိို  ိတ် ါသည်။ 

( င) MpCmdRun ကိို အသံို်းမ ြု၍ Virus Definition မ ာ်းကိို ြယ်ရှာ်း ါသည်။ 

( စ) updatewin1.exe ြိိုင်ကိို Admin permission မြငဲ့် အလို ်လို ်ကစပ ီ်း ၎င််းြိိုငမ်ှ 

Windows Powershell ကိိုကခေါ်ယ ၍ “powershell -Command Set-ExecutionPolicy 

-Scope CurrentUser RemoteSigned”၊ “powershell -NoProfile -ExecutionPolicy 

Bypass -Command "& {Start-Process PowerShell -ArgumentList '-NoProfile -

ExecutionPolicy Bypass -File ""C:\Users\admin\AppData\Local\script.ps1""' -

Verb RunAs}"” နှငဲ့ ် “C:\Windows\System32\WindowsPowerShell\v1.0\ 

powershell.exe -NoProfile -ExecutionPolicy Bypass -File C:\Users\admin\ 

AppData\Local\script.ps1” တိိုို့ကိို အလို ်လို ်ကစ ါသည်။ ၎င််းကနောက် “C:\ 

Program Files\Windows Defender\mpcmdrun.exe -removedefinitions -all” 

http://texet1.ug/
http://texet2.ug/
http://texet2.ug/
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မြငဲ့် Windows Defender ၏ virus definition မ ာ်းကိို ြ က်ဆီ်း စ်ကာ “delself.bat” 

ြိိုင်မြငဲ့် မိမိြိိုင်ကိို ြ က်ဆီ်း စ် ါသည်။ 

(ဆ) 5.exe ြိိုင်သည် သတင််းအခ က်အလက်မ ာ်းကိို ခိို်းယ ကသာ Azorult trojan မြစ်ပ ီ်း 

၎င််းသည် Google Update Installer အမြစ် အကယာငက်ဆာင်ကာ ကွန်  ျူတာထ တွင် 

ကရရှည်ကနနိိုင်ကစရန်အတွက် GoogleUpdateInstaller အာ်း အစာ်းထိို်း စ် ါသည်။ 

(၂၀၁၉ ခိုနစှ၊် စက်တငဘ်ာလကနောက် ိိုင််းတွင် Azorult trojan အစာ်း Vidar 

information stealer အာ်း ကမ ာင််းလ သံို်းစွ လာ ါသည်။) 

( ဇ) ပ ီ်းကနောက်တွင် updatewin.exe ြိိုင်ကိို အလို ်လို ်ကစကာ  ံို ါအတိိုင််း Windows 

Update အသွင်ဟန်ကဆာင်ကာ ကွန်  ျူတာ စနစ်ထ တွင်ရှိသညဲ့် Folder မ ာ်းကအာကရ်ှိ 

ြိိုင်မ ာ်းကိို ရှာကြွကာ ြိိုင်မ ာ်းကိို ဝှက် ါသည်။  

 
 

(စ ) Windows Registry ထ တွင် TaskManager အာ်းကခေါ် ကညဲ့်၍ မရကစရန် 

DisableTaskmgr key ကိို ဝငက်ရ်း၍ ကွန်  ျူတာထ တွင် အပမ တမ််းအလို ်လို ်ကစ 

နိိုငရ်န် Run Key တွင် SysHelper အမည်မြငဲ့် Registry တန်ြိို်းကိို သတ်မှတ် ါသည်။ 

 
(ည) ၎င််းကနောက် ၅မိနစ်တစ်ကကိမ် Ransomware အာ်းအလို ်လို ်ကစနိိုင်ရန် scheduled 

task တစ်ခိုအာ်း ြန်တီ်း ါသည်။ 
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( ဋ) ကနောကဆ်ံို်းတွင် Antivirus မ ာ်းကိို download လို ်၍ မရကစနိိုငရ်န် C:\Windows\ 

system32\drivers\etc\ folder ကအာက်ရှိ host ြိိုင်တွင် website က ါင််း (၂၄၀)ခိုအာ်း 

ဝငမ်ရကစရန် localhost IP မြငဲ့် အစာ်းထိို်း ါသည်။ 

 

STOP Ransomware တိိုက်ခိိုက်ခထံာ်းရသညဲ့ ်ြိိုင်မ ာ်း 

၆။  STOP Ransomware တိိုက်ခိိုက်ခံထာ်းရ ါက ြိိုင်မ ာ်းသည် ကအာက် ါ extension တစ်ခိုခိုသိိုို့ 

ကမ ာင််းလ သွာ်းမည်မြစ်ပ ီ်း ကနောကဆ်ံို်းထွက်ရှိကသာ STOP Ransomware တိိုက်ခိိုက်ခံရ ါက .budak 

ြိိုင်မ ာ်း အမြစ်ကမ ာင််းလ သွာ်းမည်မြစ် ါသည်။ (ဤ extenstion မ ာ်းသည် (၂၁-၇-၂၀၂၀) ရက်ကနို့ 

ထိသာမြစ်ပ ီ်း ၃ရက်လျှငတ်စ်ကကိမ်ခနိ်ု့ STOP Ransomware အသစ်ထွက်ရှိတတ်သမြငဲ့် ြိိုင် 

extension အသစ်မ ာ်း ထ မ်ံတိို်း ွာ်းလာ ါမည်။) 

.STOP, .SUSPENDED, .WAITING, .PAUSA, .CONTACTUS, .DATASTOP, .STOPDATA, .KEYPASS, 

.WHY, .SAVEfiles, .DATAWAIT, .INFOWAIT, .puma, .pumax, .pumas, .shadow, .djvu, .djvuu, 
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.udjvu, .djvuq, .uudjvu, .djvus, .djvur, .djvut .pdff, .tro, .tfude, .tfudeq, .tfudet, .rumba, 

.adobe, .adobee, .blower, .promos, .promoz, .promock, .promoks, .promorad, .promok, 

.promorad2, .kroput, .kroput1, .charck, .pulsar1, .klope, .kropun, .charcl, .doples, .luces,  

.luceq, .chech, .proden, .drume, .tronas, .trosak, .grovas, .grovat, .roland, .refols, .raldug, 

.etols, .guvara, .browec, .norvas, .moresa, .verasto, .hrosas, .kiratos, .todarius, .hofos, 

.roldat, .dutan, .sarut, .fedasot, .forasom, .berost, .fordan, .codnat, .codnat1, .bufas, 

.dotmap, .radman, .ferosas, .rectot, .skymap, .mogera, .rezuc, .stone, .redmat, .lanset, 

.davda, .poret, .pidon, .heroset, .myskle, .boston, .muslat, .gerosan, .vesad, .horon, 

.neras, .truke, .dalle, .lotep, .nusar, .litar, .besub, .cezor, .lokas, .godes, .budak, .vusad, 

.herad, .berosuce, .gehad, .gusau, .madek, .tocue, .darus, .lapoi, .todar, .dodoc, .bopador, 

.novasof, .ntuseg, .ndarod, .access, .format, .nelasod, .mogranos, .cosakos, .nvetud, .lotej, 

.kovasoh, .prandel, .zatrov, .masok, .brusaf, .londec, .krusop, .mtogas, .nasoh, .nacro, 

.pedro, .nuksus, .vesrato, .masodas, .stare, .cetori, .carote, .coharos, .shariz, .gero, .hese, 

.xoza, .seto, .peta, .moka, .meds, .kvag, .domn, .karl, .nesa, .boot, .noos, .kuub, .reco, 

.bora, .leto, .nols, .werd, .coot, .derp, .nakw, .meka, .toec, .mosk, .lokf, .peet, .grod, 

.mbed, .kodg, .zobm, .rote, .msop, .hets, .righ, .gesd, .merl, .mkos, .nbes, .piny, .redl, 

.nosu, .kodc, .reha, .topi, .npsg, .btos, .repp, .alka, .bboo, .rooe, .mmnn, .ooss, .mool, 

.nppp, .rezm, .lokd, .foop, .remk, .npsk, .opqz, .mado, .jope, .mpaj, .lalo, .lezp, .qewe, 

.mpal, .sqpc, .mzlq, .koti, .covm, .pezi, .zipe, .nlah, .kkll, .zwer  .nypd, .usam, .tabe, .vawe, 

.moba, .pykw, .zida, .maas, .repl, .kuus။ 

STOP Ransomware တိိုက်ခိိုက်ခရံမှုက ကာငဲ့ ်ဆံို်းရံှု်းခ ဲ့ရမှုမ ာ်း 

၇။ ၂၀၁၉ ခိုနှစ်၊ ဇန်နဝါရီလမှ စက်တငဘ်ာလအတွင််း mmCERT သိိုို့ တိိုင် ကာ်းခ ဲ့ကသာ မြစ်စဉ် 

(၄၂၉)ခို၌ မြစ်စဉ်(၁၂၄)ခိုတွင်သာ တိိုက်ခိိုက်ခံရသ မ ာ်းသည် မိမတိိိုို့၏ ြိိုင်မ ာ်းကိို ရာနှုန််းမ ညဲ့် 

မ န်လည်ရရှိခ ဲ့ ါသည်။ က န်တိိုက်ခိိုကခ်ံရမှုမ ာ်း၌ တိိုက်ခိိုက်ခံရသ မ ာ်းသည် တိိုက်ခိိုက်ခံထာ်းရသညဲ့် 

ြိိုင်မ ာ်းအနက်မှ ြိိုင်အရွယ်အစာ်းကကီ်းမာ်းကသာြိိုင်မ ာ်းကိိုသာ မ န်လည်ဆယတ်ငန်ိိုငခ် ဲ့ ါသည်။ 

တိိုက်ခိိုက်ခံရမှုမ ာ်းတွင် 8TB ကဒတာသိမ််းဆည််းထာ်းကသာ NAS Server အာ်းတိိုက်ခိိုက်ခံရမခင််း၌ 

ြိိုင်မ ာ်းကိို မ လအတိိုင််းမ န်လည်ရရှိခ ဲ့ကသာလ်ည််း အခ ြိုွေ့ကသာအြွ ွေ့အစည််းမ ာ်း၊ ရို ်သံမီဒီယာမ ာ်း၊ 

ကိုမပဏီကကီ်းမ ာ်းရှိ ကွန်  ျူတာအမ ာ်းစို၏ ကဒတာက ါင််းမ ာ်းစွာ ဆံို်းရံှု်းနစ်နောခ ဲ့ရပ ီ်း အရွယ်အစာ်း 

ကကီ်းမာ်းကသာ ြိိုင်အခ ြိုွေ့ကိိုသာ မ န်လည်ဆယ်တင် ရရှိနိိုင်ခ ဲ့ ါသည်။ 
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STOP Ransomware အာ်း Antivirus မ ာ်းမှ ကထာက်လှမ််းနိိုင်မှု 

၈။ Ransomware အမ ာ်းစိုသည် Trojan Downloader အကနမြငဲ့် အသွင်ယ  ကပ ီ်း Encoded 

Link မ ာ်းကိို အသံို်းမ ြု ကကသာက ကာငဲ့် Anti-virus မ ာ်းအကနမြငဲ့် ကထာက်လမှ််းမသိရှိနိိုင ်ါ။ 

အခ ြိုွေ့ကသာ Website မ ာ်းသည် Antivirus ကိို ကခတတ ိတ်က ်းထာ်းရန် ကတာင််းဆိိုတတ် ကပ ီ်း 

ထိိုအခ နိ်တွင် Ransomware မ ာ်းက အလို ်လို ် ကမည် မြစ် ါသည်။ မြစ်စဉ်အမ ာ်းစိုတွင် 

တိိုက်ခိိုက်ခံခ ဲ့ရကသာ ကွန်  ျူတာအမ ာ်းစိုသည် Microsoft Windows Defender ကိိုအသံို်းမ ြု ကပ ီ်း 

STOP Ransomware က ဦ်းစွာ Windows Defender ၏ Real-time Protection အာ်း Windows 

Powershell Script အသံို်းမ ြု၍  ိတ်လိိုကပ် ီ်း Windows Defender ၏ MpCmdRun.exe 

ကိိုအသံို်းမ ြု၍ Windows Defender ၏ Virus Definition ကိို ြယ်ရှာ်းသမြငဲ့် Windows Defender မှ 

STOP Ransomware ကိို ကထာက်လှမ််း မသိရှိနိိုင်ကတာဲ့ ါ။ 

၉။ STOP Ransomware စတငအ်လို ်လို ်ခ နိ်၌ C:\ Drive ကအာက်တွင် _readme.txt ြိိုင် 

တစ်ြိိုင်ကိို ြန်တီ်းကာ Personal ID ကိို ြန်တီ်း ါသည်။ ထိိုြိိုငက်ိို ြန်တီ်းခ နိ်၌ Command & 

Control Server နှငဲ့် အဆက်အသွယ်ရခ ဲ့လျှင် Online Key ကိို ထိုတ်က ်းပ ီ်း အဆက်အသွယ်မရခ ဲ့လျှင် 

Offline Key ကိို ထိုတ်က ်း ါသည်။ Offline Key မြငဲ့် တိိုက်ခိိုက်မခင််းခံရလျှင် ြိိုင်မ ာ်းကိို ရာနှုန််းမ ညဲ့် 

မ န်လည်ရရှိနိိုင်ပ ်ီး Online Key မြငဲ့် တိိုက်ခိိုက်ခံရသ မ ာ်းသည် ၂၀၁၉ ခိုနစှ်၊ စက်တငဘ်ာလမစှတင၍် 

တိိုက်ခိိုက်ကသာ .coharos, .shariz, .gero, .hese, .xoza, .seto, .peta, .moka, .meds, .kvag, 

.domn, .karl, .nesa, .boot, .noos, .kuub, .reco, .bora, .leto, .nols, .werd, .coot, .derp, 

.nakw, .meka, .toec, .mosk, .lokf, .peet, .grod, .mbed, .kodg, .zobm, .rote, .msop, .hets, 

.righ, .gesd, .merl, .mkos, .nbes, .piny, .redl, .nosu, .kodc, .reha, .topi, .npsg, .btos, .repp, 

.alka, .bboo, .rooe, .mmnn, .ooss, .mool, .nppp, .rezm, .lokd, .foop, .remk, .npsk, .opqz, 

.mado, .jope, .mpaj, .lalo, .lezp, .qewe, .mpal, .sqpc, .mzlq, .koti, .covm, .pezi, .zipe, .nlah, 

.kkll, .zwer  .nypd, .usam, .tabe, .vawe, .moba, .pykw, .zida, .maas, .repl, .kuus အမ ြို်းအစာ်း 

varaint မ ာ်းမြငဲ့် တိိုက်ခိိုက်ခံထာ်းရသ မ ာ်းမှအ  က န်သ မ ာ်းသည် ြိိုင်မ ာ်းကိို မ န်လည်ရရှိနိိုင ်ါသည်။ 

၁၀။ မိမ၏ိကွန်  ျူတာစနစ်တွင် System Restore Point ထာ်းရှိထာ်းပ ီ်း STOP Ransomware က 

Restore Point အာ်း ြ က်ဆီ်းမခင််း မမ ြုခ ဲ့လျှင် ြိိုင်မ ာ်းကိို ရာနှုန််းမ ညဲ့် မ န်လည်ရရှိနိိုင် ါသည်။ File 

Repair Tool တစ်ခိုခိုအသံို်းမ ြု၍ ြိိုင်မ ာ်းကိို မ န်လည်ဆယတ်ငန်ိိုငက်သာ်လည််း STOP Ransomware 

က ြိိုင်မ ာ်းကိို encrypted လို ်ပ ီ်းမှ ြ က်သမြငဲ့် ြိိုင်မ ာ်းကိို recovery/forensics tool မ ာ်းမြငဲ့် 

မ န်လည်ကြာ်ယ နိိုင်ကသာလ်ည််း ြိိုင်မ ာ်းအာ်း ြွငဲ့်၍ရမည် မဟိုတ် ါ။ 
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STOP Ransomware တိိုက်ခိိုက်ခရံလျှင် သတင််း ိိုို့တိိုင် ကာ်းမခင််း 

၁၁။ STOP Ransomware တိိုက်ခိိုက်ခံရလျှင် ခံရခ င််း infoteam@mmcert.org.mm နှငဲ့် 

incident@ncsc.gov.mm တိိုို့ထံသိိုို့ ကအာက် ါတိိုို့ကိို က ်း ိိုို့ရန် လိိုအ ် ါသည်- 

(က) တိိုက်ခိိုက်ခထံာ်းရကသာ ြိိုငန်မ နောတစြ်ိိုင။် (ဥ မာ - MS_Word_file.docx.gerosan၊ 

gerosan သည် STOP Ransomware မ ှ သတ်မှတ်လိိုကက်သာ နမ နောြိိုင် extension 

မြစ် ါသည်။ (မှတ်ခ က်။ ဓာတ် ံိုရိိုက်၍ က ်း ိိုို့မခင််း မမ ြုရ။ ထိိုြိိုင်ထ တွင် Key 

 ါရှိကသာက ကာငဲ့် မြစ် ါသည်။) 

 
( ခ)  Ransom ကငကွတာင််းခကံသာ ြိိုင။် ထိိုြိိုင်သည် C:\ drive ကအာက်နှငဲ့် အမခာ်းကသာ 

folder မ ာ်းတွင် _readme.txt ြိိုင်အကနမြငဲ့် ရှိကနတတ် ါသည်။ (မှတ်ခ က်။ 

ဓာတ် ံိုရိိုက်၍ က ်း ိိုို့မခင််း မမ ြုရ။ Personal ID အာ်း က ်း ိိုို့ခ ဲ့ကသာ် ဓာတ် ံိုမှ 

မ န်လည်စာရိိုက်ရာတွင် အကခရာမ ာ်းလွ နိိုငက်သာက ကာငဲ့် မြစ် ါသည်။) 

mailto:infoteam@mmcert.org.mm
mailto:incident@ncsc.gov.mm
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( ဂ) တိိုက်ခိိုက်ခထံာ်းကသာ ကွန ် ျူတာ၏ MAC Address မ ာ်း။ (Command Prompt တွင် 

“getmac -v” command ကိို အသံို်းမ ြု၍ ရှာနိိုင် ါသည်။ အမခာ်းနည််းမြငဲ့် ရရှကိသာ 

စံိုလင်မှု မရှိကသာ MAC address မ ာ်းအာ်း က ်း ိိုို့မခင််း၊ Windows မ န်တငပ် ီ်းမှ MAC 

address က ်း ိိုို့မခင််း မမ ြုရ။) 

 
(ဃ) PersonalID ြိိုင။် C:\SystemID ကအာက်တွင် PersonalID.txt ြိိုင ် ရှိ ါသည်။ 

Ransomware (၂)ကကိမ်တိိုက်ခိိုက်ခံရ ါက ၎င််းြိိုငထ် တွင် Online/Offline key (၂)ခို 

ရှိတတ် ါသည်။ ထိိုြိိုင်မ ရင််းကိို က ်း ိိုို့ရန်လိိုအ ် ါသည်။ 

 
( င) မ ရင််းြိိုင်။ မ ရင််းြိိုင်ဆိိုသည်မှာ တိိုက်ခိိုက်ခံရကသာြိိုင်၏ တိိုက်ခိိုက်မခံရခငြ်ိိုင်ကိို 

ဆိိုလိို ါသည်။ ဥ မာ - မ ရင််းြိိုင်သည် DC01.jpg ြိိုင်မြစ်ပ ီ်း တိိုက်ခိိုက်ခံရကသာ 

ြိိုင်သည် DC01.jpg.besub ြိိုင်မြစ် ါသည်။ Online Key မြငဲ့ ် တိိုက်ခိိုက်ခံရသ မ ာ်း 
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သည် 150KB ထက်ကကီ်းကသာ ထိိုြိိုင် (၂)ြိိုင်ကိို တပ ိြုင်တည််းက ်း ိိုို့ရန် လိို ါသည်။ 

(မ ရင််းြိိုငက်ိို Gmail  ၏ attachment အကနမြငဲ့်ကသာ်လည််းကကာင််း၊ System 

Restore လို ်၍ကသာ်လည််းကကာင််း၊ external media ြိိုင်မ ာ်း အကနမြငဲ့်ကသာ် 

လည််းကကာင််း မ န်လည်ရှာကြွကတွွေ့ရှိနိိုင ်ါသည်။) 

STOP Ransomware တိိုက်ခိိုက်ခရံလျှင် လို ်ကဆာင်ရန ်

၁၂။ STOP Ransomware တိိုက်ခိိုက်ခံရလျှင် ကအာက် ါတိိုို့ကိို လို ်ကဆာင်ရန် လိိုအ ် ါသည်- 

(က)  ကွန်  ျူတာအာ်း ခ က်ခ င််း  ိတ် စ်လိိုက် ါ။ (Hibernate မ ြုလို ်သငဲ့် ါသည်။) 

( ခ)  အမခာ်းကွန်  ျူတာတစ်ခိုမြငဲ့် Kaspersky Rescue Disk ကိို ကအာက် ါ link မ ှ

download လို ်၍ ကခွဘန််း ါ။ 

 https://www.kaspersky.com/downloads/thank-you/free-rescue-disk  

( ဂ) Kaspersky Rescue Disk ကခွအာ်း CD Drive တွင်ထညဲ့်ပ ီ်းလျှင် CD Drive အာ်း Boot 

Option တွင် First Boot ကရွ်း၍ Boot တက်ကစပ ီ်း C:\Users\UserAccount\App 

Data\Local\xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxx Folder ကအာက်တွင် 

Ransomware ကိို ရှာကြွ၍ Zip ြိိုင်အကနမြငဲ့် http://uppit.com တွင် upload လို ် ါ။ 

(ဤ Ransomware ြိိုင်၏ link ကိို mmCERT/cc သိိုို့ က ်း ိိုို့နိိုင ်ါက Key ကိို မ န်လည် 

ရရှိရန်အတွက်  ိိုမိိုအခွငဲ့်အကရ်းရရှိမည် မြစ် ါသည်။) 

(ဃ) Ransomware ကိို uppit.com တွင် upload လို ်ပ ီ်း ါက ကွန်  ျူတာတစ်ခိုလံို်းရှိ 

ြိိုင်မ ာ်းကိို Kaspersky Rescue Tool အသံို်းမ ြု၍ ြယ်ရှာ်းရန် လိိုအ ် ါသည်။ 

 
(င)  မိမိ၏ System Restore Point မ ာ်း ြ က်ဆီ်းခံရမခင််း ရှိ၊ မရှ ိစစ်ကဆ်း ါ။ 

https://www.kaspersky.com/downloads/thank-you/free-rescue-disk
http://uppit.com/
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( စ) System Restore Point မ ာ်းရှိခ ဲ့ကသာ် Shadow Explorer Tool ကိို ကအာက် ါ Link မ ှ

download လို ် ါ။ (Shadow Explorer ကိို အသံို်းမ ြုရန်အတွက် .NET Framework 

3.5 ကိို တငထ်ာ်းရန် လိိုအ ် ါသည်။) 

 https://www.shadowexplorer.com/downloads.html  

( ဆ) Shadow Explorer မှ မိမိ မ န်လိိုခ ငက်သာြိိုငက်ိို ကရွ်းခ ယ်၍ မ န်လည်ဆယတ်င် 

နိိုင ်ါသည်။ 

 

https://www.shadowexplorer.com/downloads.html
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(ဇ) System Restore Point မထာ်းရှိခ ဲ့လျှင်ကသာ်လည််းကကာင််း၊ ြ က်ဆီ်းခံရလျှင်ကသာ် 

လည််းကကာင််း File Repair Tool တစ်ခိုခိုမြငဲ့ ်ြိိုင ်မာဏကကီ်းမာ်းကသာ Video ြိိုင်မ ာ်း၊ 

Audio ြိိုင်မ ာ်း၊ PDF မ ာ်း၊ ZIP ြိိုင်မ ာ်း၊ RAR ြိိုင်မ ာ်းကိို မ န်လည်မ ြုမ င်၍ ဆယတ်င် 

နိိုင ်ါသည်။  

အထ ်းသတိမ ြုရန။် STOP Ransomware သည် ြိိုင်မ ာ်းကိို encrypt လို ်ပ ီ်းမှ ြ က် စ်သမြငဲ့် 

မည်သညဲ့် recovery tool မြငဲ့်မဆိို ြိိုင်မ ာ်းကိို မ န်လည်ဆယတ်ငန်ိိုငမ်ည် မဟိုတ် ါ။ 

Offline Key မြငဲ့ ်တိိုက်ခိိုက်ခရံလျှင် လို ်ကဆာင်ရန ်

၁၃။ Offline Key မြငဲ့် တိိုက်ခိိုက်ခံရလျှင် ကအာက် ါတိိုို့ကိို လို ်ကဆာငရ်န် လိိုအ ် ါသည်- 

(က) အ ိိုဒ်(၁၂-က၊ ခ၊ ဂ၊ ဃ)  ါအတိိုင််း လို ်ကဆာင ်ါ။ 

( ခ) STOP Decryptor Tool ကိို ကအာက် ါ Link မ ှdownload လို ် ါ။ 

https://www.emsisoft.com/ransomware-decryption-tools/download/stop-djvu   

( ဂ) တိိုက်ခိိုက်ခံထာ်းရကသာ ြိိုင်မ ာ်းရှိရာ Folder ကိို ကရွ်းခ ယ်၍ decrypt ကိိုနှိ ် ါ။ 

 
မှတ်ခ က်။ STOP Decryptor ကိို Windows 7 တွင် အသံို်းမ ြုမည်ဆိို ါက DotNet Framework 

4.5.2 ကိို install မ ြုလို ်ထာ်းရန် လိိုအ ် ါသည်။ 

https://www.emsisoft.com/ransomware-decryption-tools/download/stop-djvu


STOP Ransomware Guide Version 1.4 
Myanmar Computer Emergency Response Team 
 

Copyright © Jul 21 2020, Myanmar Computer Emergency Response Team, mmCERT/cc 14 

Onine Key မြငဲ့ ်တိိုက်ခိိုက်ခရံလျှင် လို ်ကဆာင်ရန ်

၁၄။ Online Key မြငဲ့် တိိုက်ခိိုက်ခံရသ မ ာ်းသည် ၂၀၁၉ ခိုနှစ်၊ စက်တငဘ်ာလမစှတင၍် 

တိိုက်ခိိုက်ကသာ .coharos, .shariz, .gero, .hese, .xoza, .seto, .peta, .moka, .meds, .kvag, 

.domn, .karl, .nesa, .boot, .noos, .kuub, .reco, .bora, .leto, .nols, .werd, .coot, .derp, 

.nakw, .meka, .toec, .mosk, .lokf, .peet, .grod, .mbed, .kodg, .zobm, .rote, .msop, .hets, 

.righ, .gesd, .merl, .mkos, .nbes, .piny, .redl, .nosu, .kodc, .reha, .topi, .npsg, .btos, .repp, 

.alka, .bboo, .rooe, .mmnn, .ooss, .mool, .nppp, .rezm, .lokd, .foop, .remk, .npsk, .opqz, 

.mado, .jope, .mpaj, .lalo, .lezp, .qewe, .mpal, .sqpc, .mzlq, .koti, .covm, .pezi, .zipe, .nlah, 

.kkll, .zwer  .nypd, .usam, .tabe, .vawe, .moba, .pykw, .zida, .maas, .repl, .kuus အမ ြို်းအစာ်း 

varaint မ ာ်းမြငဲ့် တိိုက်ခိိုက်ခံထာ်းရသ မ ာ်းမှအ  က န်သ မ ာ်းသည် ြိိုင်မ ာ်းကိို Decryptor tool မြငဲ့ ်

decrypt လို ်၍ ြိိုင်မ ာ်းကိို မ န်လည်ရရှိနိိုင ်ါသည်။ 

၁၅။ Vidar Info Stealer သည် ကနွ်  ျူတာတွင််းမှ password မ ာ်းအာ်း ခိို်းယ သွာ်း ါသမြငဲ့် မိမတိိိုို့၏ 

password မ ာ်းကိို အမမန်ဆံို်း ကမ ာင််းလ  စ်မခင််း၊ multi-factor authentication စနစ်ကိို က ငဲ့်သံို်းမခင််း 

မ ာ်းအာ်း မ ြုလို ်ရ ါမည်။ (Vidar Info Stealer နငှဲ့် တ်သက်ကသာ အခ က်အလက်မ ာ်းကိို “Vidar 

Info Stealer လမ််းညွှန”် တွင် ြတ်ရှုနိိုင ်ါသည်။) 

STOP Ransomware တိိုက်ခိိုက်မှုမှ ကာကွယ်မခင််း 

၁၆။ STOP Ransomware တိိုက်ခိိုက်မှုမှ ကာကွယ်ရန်အတွက် ကအာက် ါအခ က်မ ာ်းကိို လိိုက်နော 

ရန် လိိုအ ် ါသည်- 

(က) Microsoft Windows တွင်  ါရှိကသာ Windows Defender တစ်ခိုတည််းအာ်း အသံို်းမ ြု 

မခင််းအစာ်း အမခာ်းကသာ Antivirus မ ာ်း (ESET၊ Kaspersky၊ BitDefender စသည်)ကိို 

အသံို်းမ ြုရန် လိိုအ ်ပ ီ်း Virus definition မ ာ်းကိို ကနောကဆ်ံို်းအကမခအကနအထိ update 

မ ြုလို ်ထာ်းရန် လိိုအ ် ါသည်။ 

( ခ)  မည်သညဲ့်အက ကာင််းရင််းမြငဲ့်မျှ Antivirus ကိို မ ိတ်ရ။ (Ransomware အမ ာ်းစိုသည် 

Antivirus မ ာ်းကိို ကခတတ ိတ်ထာ်းက ်းရန် ကတာင််းဆိိုတတ် ါသည်။) 

( ဂ) မယံို ကည်ရကသာ website မ ာ်းမှ မလိိုအ ်ဘ  ြိိုင်မ ာ်းကိို download လို ်မခင််း မမ ြုရ။ 

(ဃ) Windows Acitvator၊ Crack ြိိုင်၊ Keygen ြိိုင်မ ာ်း download လို ်ထာ်းခ ဲ့သည်ရှိကသာ် 

ထိိုြိိုင်မ ာ်းကိို www.virustotal.com သိိုို့မဟိုတ် www.hybrid-analysis.com  တိိုို့တွင် 

Malware ဟိုတ်၊ မဟိုတ် ကသခ ာစွာ စစ်ကဆ်းရန် လိိုအ ် ါသည်။ ထိိုထက် ိိုမိိုစိတ်ခ  

http://www.virustotal.com/
http://www.hybrid-analysis.com/
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ရကစရန် VirtualBox နှငဲ့ ် VMWare တိိုို့တွင် Windows တစ်ခိုခိုအာ်း Virtual Machine 

အကနမြငဲ့်စမ််းသ ်သံို်းစွ သငဲ့် ါသည်။ 

 
( င) System Restore Point ကိို Volume Drive အာ်းလံို်းတွင် ထာ်းရှိသငဲ့် ါသည်။  

 
( စ) Ransomware မ ှSystem Restore Point အာ်း delete လို ်၍ မရနိိုင်ကစရန်အတွက် 

C:\Windows\System32 ကအာက်ရှိ vssadmin.exe အာ်း အမခာ်းြိိုင်အမည် ကမ ာင််းလ  

ထာ်းရ ါမည်။ 



STOP Ransomware Guide Version 1.4 
Myanmar Computer Emergency Response Team 
 

Copyright © Jul 21 2020, Myanmar Computer Emergency Response Team, mmCERT/cc 16 

 

 
(ဆ)  အကရ်းကကီ်းကသာ ြိိုင်မ ာ်းကိို အမခာ်းကသာ external storage မ ာ်းတွင် သိမ််းဆည််းမခင််း၊ 

Cloud တွင် သိမ််းဆည််းမခင််းမ ြို်း မ ြုလို ် ါ။ 

( ဇ) အြွ ွေ့အစည််းအတွင််း STOP Ransomware နှငဲ့ ်တ်သက်၍ အသိ ညာက ်း 

ကဆွ်းကနွ်းမှုမ ြို်း လို ်ကဆာင ်ါ။ 

မှတ်ခ က်။ ဤလမ််းညွှန်စာကစာင်တွင ်ါရှိကသာ လမ််းညွှန်ခ က်မ ာ်းသည် STOP Ransomware 

အတွက်သာ မြစ်ပ ီ်း STOP Ransomware (.gerosan မ ြို်းကွ ၊ .davda မ ြို်းကွ ၊ .muslat မ ြို်းကွ ၊ .besub 

မ ြို်းကွ ၊ .lokas မ ြို်းကွ ၊ .godes မ ြို်းကွ ၊ .budak မ ြို်းကွ ၊ .gero မ ြို်းကွ ၊ .maas မ ြို်းကွ နှငဲ့် .repl မ ြို်းကွ ) 

မ ာ်းအာ်း စံိုစမ််းစစ်ကဆ်း၍ ကတွွေ့ရှိခ က်မ ာ်းအက ေါ် မ ြုစိုကရ်းသာ်းထာ်းမခင််းမြစ် ါသည်။ STOP 

Ransomware မဟိုတ်သညဲ့် အမခာ်းကသာ Ransomware မ ာ်းအတွက်မ  လို ်ကဆာငခ် က်မ ာ်းသည် 

သကဘာသဘာဝ ကွ မ ာ်းမခာ်းနော်းမှုမ ာ်း ရှိကနနိိုင် ါသည်။ Ransomware (၂)မ ြို်း တပ ိြုင်နက်တည််း 

တိိုက်ခိိုက်ခံထာ်းရမခင််း၊ Malware ကမမာက်မမာ်းစွာ တပ ိြုင်နက်တည််း တိိုက်ခိိုက်ခံထာ်းရမခင််းက ဲ့သိိုို့ 

အထ ်းမြစ်စဉ်မ ာ်းသည် ဤလမ််းညွှန်ခ က်တွင် အက ံြု်းမဝင် ါ။ 

၁၇။ Ransomware တိိုက်ခိိုက်ခံရမှုနှငဲ့်  တ်သက်၍ အကသ်းစိတ်ကမ်းမမန််းလိို ါက ၀၆၇-၃၄၂၂၂၇၂ 

သိိုို့ ြိုန််းဆက်ကမ်းမမန််းနိိုင်ပ ီ်း တိိုက်ခိိုက်ခံထာ်းရကသာ ကွန်  ျူတာမ ာ်းကိို စစ်ကဆ်းခလံိို ါက အမ ြို်းသာ်း 

ဆိိုက်ဘာလံိုခခံြုကရ်းဗဟိိုဌာန၊ S12 Exchange Building၊ ဇမဗျူက က်သကရလမ််း၊ ဇမဗျူသီရိပမိြုွေ့နယ်တွင် 

လာကရာက်စစ်ကဆ်းနိိုင ်ါက ကာင််း အသိက ်းအ ် ါသည်။ 

 

မမနမ်ာနိိုငင်ကွံန ် ျူတာအကရ်းက ေါ်တံိုို့မ နက်ရ်းအြွ ွေ့ (mmCERT/cc) 
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ထိုတ်ကဝမခင််း 

 ထမအကကိမ် ထိုတ်ကဝမခင််း (၂၀၁၉ ခိုနှစ်၊ ဇွန်လ ၁၅ ရက်) 

ဒိုတိယအကကိမ် မြညဲ့်စွက်ထိုတ်ကဝမခင််း (၂၀၁၉ ခိုနှစ်၊ ဇွန်လ ၁၇ ရက်) 

တတိယအကကိမ် မြညဲ့်စွက်ထိုတ်ကဝမခင််း (၂၀၁၉ ခိုနှစ်၊ ဇ လိိုင်လ ၁၇ ရက်) 

စတိုတထအကကိမ် မြညဲ့်စွက်ထိုတ်ကဝမခင််း (၂၀၁၉ ခိုနှစ်၊ နိိုဝငဘ်ာ ၆ ရက်) 

 ဉ္စမအကကိမ် မြညဲ့်စွက်ထိုတ်ကဝမခင််း (၂၀၂၀ မ ညဲ့်နစှ၊် ဇ လိိုင်လ ၂၁ ရက်) 
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