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သံသယြဖစ်ဖွယ် အီးေမးလမ်ျား လက်ခံရရှပိါက လိုက်န�ေဆာင်ရ�က်ရမည့ ်အချက်များ 

၁။ သံသယြဖစ်ဖွယ် အီးေမးလ်ဆိုသညမ်ှာ မိမိမသရိှိေသာသထူံမှ ေပးပိုေသာ အီးေမးလ်များ၊ မိမိ၏ 

မိတ်ေဆွအေယာင်ေဆာင်၍ ေပးပိုေသာ အီးေမးလ်များ၊ မည်သည့်အေကာင်းေကာင့် ေမးလ်အား 

လက်ခံရရှိသညက်ို မခွဲြခားိုင်ေသာ အီးေမးလ်များြဖစ်ပီး အဆိုပါအီးေမးလ်များတွင် အဖျက်အေမှာင့် 

Link များ၊ ချံထားေသာ Zip ဖိုင်များှင့် အဖျက်အေမှာင့်ကုဒ်များပါေသာ Microsoft Office ဖိုင်များ 

(Word ဖိုင်ငှ့် Excel ဖိုင်များ)ပါဝင်တတ်ပီး Password ထားရိှ၍ အဆုိပါ Password အား စာကုိယ်တွင် 

ေဖာ်ြပထားေလ့ရိှပါသည်။ 

၂။ သံသယြဖစ်ဖွယ်အီးေမးလ်များအား လက်ခံရရှိြခင်းမှ ေလျာ့ကျေစရန်အတွက်  ံုးလုပ်ငန်းသံုး 

အီးေမးလ်လိပ်စာများကို ံုးလုပ်ငန်းကိစရပ်များ ေပးပိုေဆာင်ရ�က်ြခင်းအတွက်သာ အသံုးြပရန်ြဖစ်ပီး 

ံုးလုပ်ငန်းများှင့် မသက်ဆိုငေ်သာ လူမကနွ်ရက်များ၊ ဖိုရမ်များှင့် Website များတွင် အသံုးြပြခင်း 

အား ေရှာင်က်ရပါမည်။ မိမိ၏ အီးေမးလ်လိပ်စာအား မသက်ဆိုင်သမူျားထံ ေပးြခင်းှင့် လူမကွန်ရက် 

များတွင် ေဖာ်ြပြခင်းအား ေရှာင်က်ရပါမည်။ 

၃။ အီးေမးလ်လိပ်စာများအား အလိုအေလျာက် ရှာေဖွစုေဆာင်းကာ အဖျက်အေမှာင့ေ်မးလ်များ 

ေပးပိုလျက်ရှိေသာ ပိုဂရမ်များက မိမိ၏အီးေမးလ်လပိ်စာအား စုေဆာင်းိုင်ြခင်း မရှိေစရန်အတွက် 

ဌာနများ၏ Website များတွင် မြဖစ်မေနေဖာ်ြပရန်လိုေသာ အီးေမးလ်လိပ်စာများကိုသာ ေဖာ်ြပရန် 

လိုအပ်ပါသည်။ 

၄။ အီးေမးလ်များတွင် တွဲပါေလ့ရှိေသာ ဖိုင်များအား Password ြဖင့် သိမ်းဆည်းထားပီး ၎င်းအား 

ဖွင့်ရန် Password ကုိ အီးေမးလ်၏ စာကိုယ်တွင် တစ်ပါတည်းေရးသားေဖာ်ြပထားပါက အဆိုပါ 

ဖိုင်သည ်ဆိုက်ဘာလံု�ခံေရးစနစ်များက ဖိုင်များကို စစ်ေဆးြခင်းမှ ေရှာင်ရှားိုင်ရန်အတွက် Password 

ြဖင့် သိမ်းဆည်းြခင်းြဖစ်ေသာေကာင့် အဖျက်အေမှာင့်ကုဒ်များပါေသာဖိုင် ြဖစ်ိုင်ေြခများပါသည်။ 

တဲွပါေလ့ရိှေသာ Zip ဖိုင်ထဲတွင်ပါသည့် ဖုိင်များသည်  .Exe ဖိုင်အမျိးအစား (ပိုဂရမ်ဖိုင်များ)ှင့် .Lnk 

ဖိုင်အမျိးအစား (Shortcut ဖိုင်များ) ြဖစ်ပါက ၎င်းဖိုင်များအားလံုးသည ်အဖျက်အေမှာင့်ဖိုင်များ ြဖစ်က 

ပါသည်။ (ဖိုင်အမျိးအစားများကို Microsoft Windows မှ ြပသေပးိုင် အတွက် Windows Explorer ၏ 

Folder Option Setting တွင် “Hide Extensions for Known File Types” အား အမှန်ြခစ ်ေရ�းချယ် 

ထားြခင်းအား ြဖတ်ထားရန် လိုအပ်ပါသည်။)  
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ပုံ(၁) - ဖုိင်အမျိးအစားကုိ ေဖာ်ြပုိင်ရန်အတွက် အမှန်ြခစ်အား ြဖတ်ထားရန် လုိအပ်ပုံ 

၅။ .Docm ဖုိင်အမျိးအစား (Macro ကုဒ်များပါေသာ Word ဖုိင်များ)၊ .Xlsm ဖုိင်အမျိးအစား (Macro 

ကုဒ်များပါေသာ Excel ဖိုင်များ)၊ .Js ဖိုင်အမျိးအစား (JavaScript ဖိုင်များ)၊ .Html ဖိုင် အမျိးအစား 

(HyperText Markup Language ဖိုင်များ) တိုသည ် အဖျက်အေမှာင့က်ုဒ်များပါေသာ ဖိုင်များ 

ြဖစ်သည့်အတွက ်အဆိုပါဖိုင်များကို ဖွင့်ကည့်ြခင်း မြပရပါ။ 

၆။ Microsoft Word ဖုိင်များှင့် Excel ဖုိင်များ ဖွင့်ကည့်သည့်အခါ “Security Warning” သတိေပး 

ချက်အား ြမင်ေတွရပါက အဆုိပါဖုိင်သည် အဖျက်အေမှာင့ကု်ဒ်များပါရိှသည့် Microsoft Office ဖုိင် 

ြဖစ်ပါသည်။ “Enable Content” အားိှပ်ပါက အဖျက်အေမှာင့ကု်ဒ်များ အလုပ်လုပ်မည် ြဖစ်ပါသည်။ 

 

ပုံ(၂) - အဖျက်အေမှာင့်ကုဒ်များပါေသာ Microsoft Office ဖုိင် 
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၇။ Macros ကုတ်များ အလုိအေလျာက် အလုပ်လုပ်ြခင်းမြဖစ်ေစရန်အတွက် Microsoft Word ၏ 

Option မှ Trust Center Setting တွင် Disable Macros ြပလုပ်ထားသင့်ပါသည်။ 

 

ပုံ(၃) - ဖုိင်များရိှ Macro များ အလုိအေလျာက်အလုပ်မလုပ်ေစရန် Disable ထားပုံ 

၈။ ဝန်ကီးဌာနများအေနြဖင့် သံသယြဖစ်ဖွယ် အီးေမးလ်များ လက်ခံရရှိပါက အဆိုပါအီးေမးလ်အား 

ဖျက်ပစ်ြခင်း၊ အြခားသမူျားထံသို ဆက်လက်ေပးပိုြခင်းများ မြပလုပ်ဘဲ ေမးလ်တွင်ပါဝင်ေသာ Link 

များ၊ တွဲပါလာေသာ ဖိုင်များကို စစ်ေဆးိုင်ရန်အတွက် အဆိုပါေမးလ်အား Junk Folder ထဲသို 

ေြပာင်းေရ�သမိ်းဆညး်ပီး သက်ဆုိင်ရာ CIO ထံ သတင်းပိုရပါမည်။ 

၉။ အဆုိပါသံသယြဖစ်ဖွယ်အီးေမးလ်ပါ ပူးတဲွဖုိင်များှင့် Link များအား ဖွင့်ကည့်ဝင်ေရာက်မိပါက 

ကွန်ပျတာအား ပိတ်၍ CIO (Chief Information Officer) ထံသုိ ချက်ချင်း အေကာင်းကားရန် လိုအပ် 

ပါသည်။ 

၁၀။ သံသယြဖစ်ဖွယ်အီးေမးလ်အများစုတွင် Antivirus စသည့် ဆုိက်ဘာလုံ�ခံေရးစနစ်များအား 

ေရှာင်ရှားရန်အတွက် Attached File များအား Password ခံထားေလ့ရိှြခင်းှင့် အဆုိပါ Password အား 

ေပးပုိခံရသူမှ အလွယ်တကူသိရိှပီး ဖွင့်ကည့်ုိင်ေစရန် စာကုိယ်တွင် ေရးသားေဖာ်ြပထားေလ့ရိှြခင်းတုိ 

ေကာင့် ယင်းက့ဲသုိ Password ပူးတဲွပါေသာ အီးေမးလ်များ လက်ခံရရိှပါက ေပးပုိသူအား ေသချာ 

အတည်ြပပီးမှသာ ဖွင့်ကည့်သင့်ပါသည်။ 

၁၁။ အီးေမးလ်တွင် ပါဝင်ေသာ Link များှင့် တွဲပါလာေသာဖိုင်များကို ဖွင့်ကည့်စ်အတွင်း မိမိ၏ 

ကွန်ပျတာရှိ Antivirus ပိုဂရမ်ကို ယာယပီိတ်ထားြခင်း လံုးဝ မြပလုပ်ရပါ။ Antivirus ပိုဂရမ်များ 

အား ေန�က်ဆံုးအေြခအေနထိ Update ြပလုပ်ထားရပါမည်။ 
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၁၂။ အီးေမးလ်ဖတ်ေသာ Web Browser (Firefox ှင့် Chrome စသည်) များတွင် User Name ှင့် 

Password များကို သမိ်းဆညး်ထားြခင်း လံုးဝ မြပလုပဘဲ် Password Manager အား အသုံးြပသင့်ပါ 

သည်။ ခုိင်မာေသာ Password အား ထားရိှရန်ှင့် Password များကို အြခားသူများထံသို ေဝမြခင်း 

မြပလုပ်ရန် လုိအပ်ပါသည်။ 

၁၃။ ယခုအခါ ကမ�ာတစ်ဝှမ်းတွင် ဆုိက်ဘာတုိက်ခုိက်မများ၊ သတင်းအချက်အလက် ေပါက်ကားမ 

များ၊ ကုိယ်ေရးအချက်အလက်ဖွင့်ချြခင်းများ မကာခဏြဖစ်ေပေနပါသြဖင့် အဆုိပါခိမ်းေြခာက်မများ 

အား မြပတ်သိရိှေစရန်ှင့် အဆုိပါကိစများြဖစ်ေပလာပါက မိမိတုိ၏ Password များကုိ အချန်ိှင့် 

တစ်ေြပးညီ ေြပာင်းလဲသတ်မှတ်ကရန် လိုအပ်ပါသည။် မိမိ၏အီးေမးလ်အား သတင်းေပါက်ကားမ ရှိ၊ 

မရှိအား သရိှိိုင်ရန်အတွက် https://haveibeenpwned.com တွင် သွားေရာက်စစ်ေဆးုိင်ပါသည်။  

၁၄။ ဆုိက်ဘာလုံ�ခံေရးကျိးေပါက်မများေကာင့် အခါအားေလျာ်စွာ Product Vendor များမှ ြပင်ဆင် 

ေသာ Patch များအား အချန်ိမီ Update လုပ်ရန်ှင့် အသုံးြပေသာ Software များ၊ Browser များှင့် 

Antivirus များအား ေန�က်ဆုံးဗားရှင်းအား အသုံးြပရန် လုိအပ်ပါသည်။ 

၁၅။ ယေနေခတ်တွင် အစုိးရအဖဲွအစည်းများ၊ ကုမဏီကီးများတွင် ဆုိက်ဘာလုံ�ခံေရးစနစ်များကုိ 

တပ်ဆင်လာကသြဖင့် ဆုိက်ဘာတုိက်ခုိက်သူများက ဆုိက်ဘာလုံ�ခံေရးအသိပညာ အားနည်းမရိှေသာ 

ဝန်ထမ်းများကုိ အဓိကပစ်မှတ်ထား တုိက်ခုိက်လာသည့်အတွက် ဝန်ထမ်းများအား Phishing ှင့် 

ပတ်သက်သည့် အသိပညာေပးသင်တန်းများ ပုိချြခင်း၊ ေရှာင်တခင် စမ်းသပ်စစ်ေဆးြခင်းများ ေဆာင်ရ�က် 

သွားရန် လုိအပ်ပါသည်။ 

၁၆။ ဆုိက်ဘာတုိက်ခုိက်ခံရမများှင့်ပတ်သက်၍ တုိင်ကားလုိပါက ပုိေဆာင်ေရးှင့်ဆက်သွယ်ေရး 

ဝန်ကီးဌာန၊ သတင်းအချက်အလက်နည်းပညာှင့် ဆုိက်ဘာလုံ�ခံေရးဦးစီးဌာန၊ ြမန်မာဆုိက်ဘာ 

အေရးေပတုံြပန်ေရးဌာနခဲွ (mmcert) ၏ ဖုန်းနံပါတ်ြဖစ်ေသာ ၀၆၇-၃၄၂၂၂၇၂ သုိ ဆက်သွယ်၍ြဖစ်ေစ၊ 

infoteam@mmcert.org.mm ှင့် incident@mmcert.org.mm သုိြဖစ်ေစ ဆက်သွယ်တုိင်ကားပီး 

အ�ကံြပချက်များ ရယူုိင်ပါသည်။ 

 


